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1. EVIDENCIAS Y SOPORTES DE IE.A LAS MATRICES

Con el fin de soportar las evidencias qu an la ejecucion de los controles de las matrices
de riesgos del presente informe, en el e link se encuentra cada uno de los anexos:
Septiembre_25

Sequimiento 20¢5 Seguimiento Riesgos 2025 Matrices Seguimiento 125 + Septiembre 25
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2. SEGUIMIENTO A LA MATRIZ DE RIESGO. GESTION

A continuacion, se detalla el seguimientM implementacion de los controles de los riesgos
de gestion por parte de los respectivos | S ﬁ procesos y enlaces de calidad.

2.1 Direccionamiento estratégico

7 ZONA DE
DESCRIPCION DEL ‘0 ZONA DE
CAUSA RAIZ RIESGO
RIESGO 1 INHERENTE RIESGO FINAL

Incumplimiento de
obligaciones legales,
administrativas,

financieras y misionales

Insuficiente asignacion de presupuesto por
parte de sus socios, y/o falta de alternativas | Alto Moderado
de financiamiento

Seguimiento a agosto de 2025:

Control 1: La direccion ejecutiva y la directora de relaciones administrativas gestionan los
recursos necesarios para que el presupuesto aprobado corresponda al presupuesto necesario
para satisfacer las necesidades de bienes y servicios para el cumplimiento del objeto misional
elaborando el anteproyecto de presupuesto de acuerdo con las necesidades de bienes y
servicios de las areas; gestionando con la Secretaria de Hacienda y Desarrollo Economico la
consecucion de los recursos.

Septiembre 2% 1. Mafriz_Riesgos_GestiomeCommup 1. Direccicmamienio !'-.-iri.r*nri;l_ﬂimgnj
R He T, Lexlhrano Modihicano arreann el oy
E 1. e
12 Poto segeim L
E o A5 S amecsigeslo

Control 2: La direccion ejecutiva y la directora de relaciones administrativas gestionan
convenios con socios y clientes del conglomerado con el fin de fortalecer el presupuesto de
la agencia y cumplir con las obligaciones y los objetivos estratégicos de la entidad, con corte
al 30 de agosto se adelantaron todos los tramites necesarios para suscribir el contrato Nro.
298 con el Area Metropolitana del Valle de Aburra cuyo objeto es “fortalecer la estrategia de
internacionalizacion del drea metropolitana para la atraccion de inversion extranjera directa
y la financiacidn para el desarrollo”.
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_1

5 ZONA DE
DESCRIPCION DEL ; ZONA DE
CAUSA RAIZ RIESGO
RIESGO 2 INHERENTE RIESGO FINAL

-deficientes lineamientos estratégicos para
la gestion de recursos de cooperacion y de
inversion Alto Alto
-Inefectivo seguimiento de los indicadores y
objetivos organizacionales

Incumplimiento al plan
de desarrollo

Seguimiento a agosto de 2025:
Control 1: El comité directivo y la direccion de cooperacion y de inversion definen dentro de

la planeacion estratégica los lineamientos para la gestion proactiva de recursos de
cooperacion e inversion, los cuales son plasmados a través de los planes operativos.

' Saptiembre_25 1. Matnz_Riesgos GestionyCoorup 3. Direccionamiento Evidencia_Ricsgo_2 =
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Se comparte el avance mensual de os indic.s institucionales al comité directivo por
medio de un drive la primer semana de cada mes, en la ruta:
Avance_Indicadores_AC|_2025.xlsx

1. Planeacion Planeacion 1. Inclicadores Sequimiento Indicadares 2025 Comite_Directiva

Hiceris Kodificadio... M ociS s Tamafia dal &

[ =] “ Syance indicadores BCT 2035, s

Eesavia bees Adangt Sancher Fa compatedo Avancs Indicadaras &

En cada reunion ordinaria de la Junta Directiva se socializan los resultados de los indicadores
de Plan de Desarrollo, con el fin de identificar oportunidades de mejora y el avance en las
metas establecidas, las actas de reunion de la junta directiva se guardan en las TRD:
\\10.10.60.40\Data\AreaAdministracion\GESTION JURIDICA\11-1 Actas\11-1.3 Actas de Junta
directiva\1. Ano 2025

Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_2

5 ZONA DE
DESCRIPCION DEL . ZONA DE
CAUSA RAIZ RIESGO
RIESGO 3 INHERENTE RIESGO FINAL
i Deficiente respuesta proactiva a los cambios
Pérdida de : " ;
e ! de entorno local, nacional e internacional
posicionamiento de la Alto Alto
ciudad en escenarios - 3 : : %
X : Bajo relacionamiento de la alta direccion con
internacionales . T R : >
aliados estratéegicos y publicos de interés

Seguimiento a agosto de 2025:

Control 1: Se define el plan de comunicaciones teniendo en cuenta el entorno nacional e
internacional, los cuales se ejecutan por medio del seguimiento al plan operativo.

Control 2: La alta direccion participa en espacios, mesas de trabajo y eventos priorizados de
posicionamiento y relacionamiento para la entidad y de la ciudad region los cuales son
socializados en el comité directivo. Los insumos para la participacion en espacios estratégicos
son solicitados al equipo técnico con el fin de suministrar informacion actualizada, confiable
y veridica sobre la gestion de la agencia y del territorio.
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_3

< ZONA DE | ZONA DE
D e CAUSA RAiZ RIESGO | RIESGO
INHERENTE FINAL
Pérdida de | Alta rotacion de personal
relacionamiento con Alto Alto
actores claves del | Deficiente gestion de conocimiento en cargos
ecosistema misionales y de alto nivel en la entidad"

Seguimiento a agosto de 2025:

Control 1: El equipo misional de la ACI Medellin ingresa en el CRM de la entidad la gestion
realizada con aliados estratégicos, actividades y agendas relevantes, datos de contactos y
puntos focales actualizados, documentando lo mas actualizado posible las gestiones
adelantadas en el relacionamiento con los publicos de interés.

- Desde conocimiento e innovacion se da respuesta a todos los requerimientos de
informacion solicitados por la direccion ejecutiva y el despacho del alcalde.

- Notificaciones que llegan al correo de tareas asignadas a través del CRM:
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Informacién sobre actividad

Dressde motificatars @zehocnmicem <notficationi@eohoomoam:s
Fecha Vie DRSS 1543
Para  Maria Fernanma Guerreno Echavarmia <mguerneroi@acimedeliinong»

0!

Informacion sobre actividad

Hala

Acontinuacidn te enviamas mfarmacin relevante sabee una actividad reglstrada en ¢l CRM de

i Interés,
Para ver la actividas debes rgresar ol mboule de Actividades AC] del CRM,

hittps: ! formozobe. comScrind orgTe IO TRb4 S tab FCustomModulel § custom-
wiew 51 383900000004TE07T /st

A continuacian, tos datos de la activided:
Titulo de |la activided: Informacidn Embajada de Reing Unido en Colombia
Actividades AC] Proptetario: Sandra Giraide,

Categeria; Consulta de cocperacidn @ mwerston para la alta asreccién a of Despacho ded Alcalde

Hora de greacion; May 9, Ji7h 0447 FM
Facha en la cual #e requiers la tarea: May 14, I025 172080 PM

Aliado: Embajada del Reine Unida de L Gran Bretaia e Iianda del Harte

Degeripeiin: Tematicas de inverds para ia Embajada: infrassuruciurs, energias renovables,

educacian.
Cooperacian:

1= Histdricos de cooperacion con el Aeino Unido

I= Potenciales eportunicades entre Medellin y el Reiro Undde de acuerda con nuestro Plan de

Desarrniin,
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En este moédulo se debe ingresar los datos de ¢ ntacg de todos los aliados de la e
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En este modulo se debe ingresar la informacion de las oportunidades gestionadas por la
ACI Medellin en materia de cooperacion e inversion.

Vo A gt & § S— e

C T bl ot o —

" i c——

Mddulo: agendas y eventos. Se debe ingresar informacion de los historicos de eventos y
agendas de la ACI Medellin con aliados estratégicos.

- El equipo de trabajo de cooperacion asiste a espacios de gestion de conocimiento con
el objetivo de fortalecer sus capacidades alrededor de las tendencias actuales del
sistema internacional y las tematicas de alto interés e impacto en la agenda nacional
y global; lo que permite identificar, evaluar y acceder a nuevas fuentes de
financiamiento para el desarrollo.

Como evidencia de la ejecucion del control se anexa: Invitaciones, material y registro de las
reuniones, intercambio de correos, sesiones virtuales.
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Las evidencias del control se encuentran en la carpeta: Evidencia_Riesgo_1

De conformidad con la informacion suministrada en el formulario de seguimiento a la
implementacion de controles asociados a las matrices de riesgos institucionales de
direccionamiento no se ha presentado la materializacion de ningin riesgo con corte al 30 de

agosto de 2025.

El formulario se encuentra en la carpeta: Formulario Direccionamiento Estratégico.xlsx

Adicionalmente, se establecidé un plan de accion con dos actividades para optimizar los

controles:
Riesgo Plan de Accion Responsable FEai <
Implementacion
: . . |Lider de proceso
Se establecera un par técnico T oA
para los cargos criticos de la s,
Pérdida S fehtidad Gestion del Talento
A > Humano. 7 :
relacionamiento S i : = Primer trimestre
£oh actoresiclaves |- - o saalasUNEMERSaIE, Ceues de 2025
Nttt tary correo electronico asociado a|Lider de proceso &
los funcionarios que salen de la | Técnico de Sistemas de
entidad "presentando” el nuevo | Informacion
enlace

Con corte al 30 de agosto no se han adelantado las gestiones necesarias para dar cumplimiento
al plan de accién, se envio el plan por correo electronico a la directora de relaciones
administrativas y a la profesional senior de gestion humana y al técnico de sistemas de
informacion para que coordinen la ejecucion.
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El plan de mejoramiento se encuentra en la carpeta: Plan de accion_Direccionamiento
Estratégico1.xlsx

2.2 Demanda de cooperacion, oferta de cooperacion y diplomacia de ciudad.

) ZONADE | ZONA DE
CAUSA RAIZ RIESGO RIESGO
INHERENTE FINAL

DESCRIPCION DEL
RIESGO 1

Débil relacionamiento directo con aliados estratégicos
para la gestion de cooperacion.

Inefectivo seguimiento al pipeline de oportunidades.
Desinterés de la dependencia técnica del conglomerado
publico encargada de la ejecucion de la oportunidad de | Alto Alto
cooperacion.

Desconocimiento del equipo de Cooperacion sobre las
nuevas modalidades y tendencias de financiacion para el

Incumplimiento en las
metas de cooperacion

desarrollo.
> =B > [ %
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Seguimiento a agosto de 2025: ; .

Control 1: El equipo de trabajo de coolén hace seguimiento mensual del pipeline para
revisar el avance de las oportunidades de c racion, identificar obstaculos y definir las
acciones necesarias para avanzar en su cmﬁién. Como evidencia de la ejecucion del
control se anexa:
- Informe de Pipeline
- Acta de reunion del equipo donde se revisa el Informe de Oportunidades de
Cooperacion Internacional del CRM

Control 2: El equipo de trabajo de cooperacion hace seguimiento a las iniciativas y/o
proyectos en compania de los puntos focales de las dependencias técnicas del conglomerado
publico, generando espacios de trabajo y asistencia técnica de cara a la evaluacion de
oportunidades y postulaciones. Como evidencia de la ejecucion del control se anexa:

- Informe el Pipeline Mensual. Coordinacion y agendamiento de reuniones con puntos
focales. Intercambio de correos, sesiones virtuales, visitas técnicas.

Control 3: El equipo de trabajo de cooperacion asiste a espacios de gestion de conocimiento
con el objetivo de fortalecer sus capacidades alrededor de las tendencias actuales del sistema
internacional y las tematicas de alto interés e impacto en la agenda nacional y global; lo que
permite identificar, evaluar y acceder a nuevas fuentes de financiamiento para el desarrollo.

Como evidencia de la ejecucion del control se anexa: Invitaciones, material y registro de las
reuniones, intercambio de correos, sesiones virtuales.

i Matrlz_Rlesgos GestionyConmup I Demanda y Oferta Cooperacion @ Evidencla Riesgo 1
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_1
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ZONA DE ZONA DE
RIESGO RIESGO
INHERENTE FINAL
Ineficiencia operativa por falta ==

de criterios claros en la
seleccién y priorizacion de | Subjetividad en el ‘proceso de seleccion y
agendas de ciudad, lo que|priorizacion, lo que lleva a decisiones
genera una asignacion de|inconsistentes y no alineadas con los
recursos incoherente y un|objetivos estratégicos.

desgaste de los aliados del
conglomerado publico.

Moderado Moderado

Seguimiento a agosto de 2025:

Control 1: El equipo de trabajo de la direccion de cooperacion a través de los formularios y
apartados dispuestos dentro del CRM, documenta y priorizan las solicitudes de agenda para
identificar la pertinencia de la atencién, asi como los interese del aliado y su alineacion con
el plan de desarrollo de Medellin. Igualmente, al revisar los perfiles de los delegados se define
el grado de importancia de la agenda y los posibles compromisos derivados de esta. Como
evidencia de la ejecucion del control se anexa:

- Informe de identificacion de perfil y agendas del CRM

1. Matnz_Rizsgos GestionyCooup 1. Demanda y Oferta Cooperacian » Evidencla Riesgo 2
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_2

- ZONA DE
DESCRIPCION DEL . ZONA DE
CAUSA RAIZ RIESGO
RIESGO 3 INHERENTE RIESGO FINAL
A © e R Inadecuado seguimiento a los compromisos
b RPN derivados de las agendas con los pUblicos de | Alto Alto
y credibilidad institucional A

Seguimiento corte a agosto de 2025:

Control 1: El equipo de trabajo de la direccion de cooperacion realiza seguimientos mensuales
a los compromisos derivados de las agendas con los publicos de interés. Como evidencia de la
ejecucion del control se anexa el informe de agenda del CRM.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_3
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Euid:ncin_ﬂiﬂgn 3

De conformidad con la informacion suministrada en el formulario de seguimiento a la
implementacién de controles asociados a las matrices de riesgos institucionales de Oferta y
Demanda de Cooperacion no se ha presentado la materializacion de ningin riesgo con corte

al 30 de agosto de 2025.

El formulario se encuentra en la carpeta: Formulario Cooperacion.xlsx

2.3 Atraccion y retencion de inversion

pérdida de oportunidades
de inversion o reinversion

oportunidades de inversion

5 ZONA DE ZONA DE
O CAUSA RAIZ RIESGO | RIESGO
INHERENTE FINAL
Propuestas de valor mas eficientes por parte
de: otras agencias de promocion de
inversion, entidades u organizaciones
locales o internacionales que prestan
servicios similares a los ofrecidos por la ACI
Incumplimiento  a  los | Medellin
indicadores del plan de [noportuno seguimiento del pipeline de
desarrollo debido a la Alto Alto

Débil relacionamiento directo con aliados
del ecosistema

Inefectiva implementacion o falta de una
estrategia de servicios aftercare

Seguimiento a agosto de 2025:

Control 1: El equipo de inversion promueve la venta del territorio como destino ideal de
inversion mediante la entrega de informacion a la medida, socializacion de incentivos
tributarios y beneficios de zonas francas, conexion con aliados locales estratégicos, promocion
de las potencialidades de los sectores priorizados y de las caracteristicas que diferencia a la
ciudad-region sobre otros territorios del pais.

El equipo de inversion recopila la informacion de empresas nuevas atendidas como parte de

los informes internos.
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00000

Informe de empresas nueva atend1da.

https://crm.zoho.com/crm/org76701 71*

Control 2: Semanalmente el equipo d
reunion interna y quincenalmente se socializ

l! ports/5138390000032159010"

rsion revisa el estado de las oportunidades en
los equipos sectoriales.

Informe de certificaciones de inversion/reinversion:
https://crm.zoho.com/crm/org767017564/tab/Reports/5138390000032089274

Control 3: Se tiene la Estrategia de Fortalecimiento de Alianzas para la Inversion disenada y
consolidada.

Control 4: Se registran las visitas como actividades en el CRM, del cual se genera un informe,
donde se especifican las necesidades, compromisos, solicitudes y novedades por parte de las
empresas. El equipo presenta adicionalmente el portafolio de proyectos estratégicos del Plan
de Desarrollo 2024-2027 como parte de la oferta de valor.

Informe de visitas:
https://crm.zoho.com/crm/org767017564/tab/Reports/5138390000032152023"
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_1

Para el 2025, se cuenta con un plan de accion con el fin de fortalecer este control:
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del area de inversion
plan de o s . 2025 2024 pero hasta la
disenan, consolidan y . Primer
desarrollo ? Director de Agosto de |fecha no se ha
; operaran la Estrategia . .y semestre )
debido a la inversion 2025 implementado, dentro
R Aftercare para de 2025 =33 ) 4 2
pérdida de PG aas Diciembre |del equipo de inversion
oportunidades RIS : de 2025 |se definid quien sera el
A 5 reinversiones en la e
de inversion o 3 & profesional que tenga
z % ciudad-region =
reinversion esta responsabilidad
Acta de reunion del Seguimiento 30 de
equipo transversal de agosto: se realizaron 4
inversion en la cual el revisiones de agendas
director o profesional . para las comisiones
/ Director de :
que realice las . - Agosto de | nacionales e
= : inversion Segundo : :
comisiones nacionales Profesionale | semestre 2025 internacionales. Se
Posibilidad de | € internacionales haga sen del 2025 Diciembre |define en comité
o la socializacion de los s de 2025 primario que se debe
utilizar comision ; P
: : resultados para poder realizar un seguimiento
indebidamente h e : ; l
i acer seguimiento a mas preciso en la
O i las gestiones postulacion de estas
e realizadas agendas de trabajo
el ejercicio del =
Seguimiento 30 de
GaLoJiald agosto: se realizaron 4
SSnehCIoNIopIy regvisioﬁes de agendas
arecionly ara las comisiines
definicién, rplacionales e
desliofns, internacionales. Se
desarrollo de Registrar en el CRM de Director de BFRe. e comit'é
comisiones de | las actividades y los . - Agosto de e,
: : ; inversion Segundo primario que se debe
trabajo aliados gestionado . 2025 x =
: s Profesionale | semestre 753 realizar un seguimiento
nacionales o en | durante la comision Diciembre : :
- 3 sen del 2025 mas preciso en la
el exterior nacional o . de 2025 A
; s comision postulacion de estas
internacional wd :
comisiones de trabajo,
y adicional, de los
resultados posteriores
a estas, o seguimiento
a los pendientes que
definieron

Las evidencias se encuentran en la carpeta: Plan de accion_Atraccion y Retencion de

Inversion.xlsx
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Inadecuada prestacion de
servicio de las empresas de la
Red de Aliados

Deficien eleccion
seguimi de

y
las | Moderado

Moderado

Seguimiento a agosto de 2025:

empresas de rﬁ aliados

Control 1: Para ingresar a la red de aliados, se exigen requisitos y estandares formales:
Certificado de existencia y representacion legal expedido por parte la Camara de
Comercio con una expedicion no superior a 30 dias

RUT
Portafolio de servicios

Certificacion de personal bilingiie (Contratos, certificaciones de manejo de idioma,

etc.)

Certificacion de experiencia: certificado de empresas asesoradas con caracteristicas
similares al contrato para el aliado.

Cada vez que un aliado solicita a través del formulario que se encuentra en la pagina web de
la entidad, la solicitud es canalizada y analizada por equipo de la Direccion de Inversion y el
profesional Senior de Clima Legal.

Control 2: El profesional que realiza el enlace entre el potencial inversionista y la empresa
de la red de aliados hace seguimiento a la prestacion del servicio a través de encuesta de
satisfaccion.

Se cuenta con un directorio actualizado de la Red de Aliados para 2025 y parte del 2026. Este
ya esta siendo actualizado en los demas canales de comunicacion de la ACI como la pagina
web y el boletin institucional.

Adjunto link de CRM del directorio de la red de aliados:

https://crm.zoho.com/crm/org767017564/tab/Reports/5138390000034544001
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1. Atraccian v Betenceon Inversion

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_2

Evidencia Rlesgo 2
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Incumplimiento de las expectativas | Deficiente .opilacién
de los actores de inversion |previ as expectativas
28 o P P : Moderado Moderado
participantes en comisiones de |de potenciales
trabajo presenciales en el territorio |inversionis ai

Control 1: El encargado de atender la comision de trabajo, verifica el objetivo de la agenda,
fechas tentativas, participantes, necesidades, intereses a suplir, aliados potenciales a los que
quisiera conocer, y duracion de la agenda e identifica la pertinencia, disponibilidad y
disposicion para su desarrollo.

El encargado de atender la comision de trabajo envia previamente el cronograma de trabajo
al actor de inversion para su conocimiento y aprobacion final.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_3

De conformidad con la informacion suministrada en el formulario de seguimiento a la
implementacion de controles asociados a las matrices de riesgos institucionales de Atraccion
y Retencion de Inversion no se ha presentado la materializacion de ningln riesgo con corte al
30 de agosto de 2025.

El formulario se encuentra en la carpeta: Formulario atraccion retencion inversion.xlsx

2.4 Conocimiento e innovacion

; ZONA DE ZONA DE
CAUSA RAIZ RIESGO RIESGO
INHERENTE FINAL

DESCRIPCION DEL
RIESGO 1

Posibilidad de afectacion reputacional por
incumplimiento al plan de desarrollo | Deficiencias en la
debido a pérdidas de oportunidades de |identificacion y trazabilidad
inversion por deficiencias en la|de las sefales y proyectos de
identificacion y trazabilidad de las sefales | inversion

y proyectos de inversion

Moderado Moderado

Seguimiento a agosto de 2025:
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Control 1: El equipo de profesionales de C.imiento e Innovacion para el frente de
inversion, mensualmente monitorean la amientas suministradas por la ACl Medellin para
el monitoreo de senales de inversiénfﬁMarkets y medios de comunicacion. Una vez
identificada la sefal, se analiza el alcance delgproyecto, se investiga la empresa y los datos
de contacto. Posteriormente se clasifica la oéeﬁunidad en el formato FR-CI-05 Seguimiento
senales de inversion, de acuerdo con el sector y la tipologia definida (Destino de Inversion
Medellin/Antioquia; Destino de Inversion Colombia, sin definir territorio; Destino de Inversion
Latam, sin definir territorio). Una vez analizada la sefal, se intenta contactar la empresa en
tres ocasiones a través de correo electronico o redes sociales. Si el contacto es efectivo, se
remite al profesional de la direccion de inversion que tiene a cargo el sector econémico de la
empresa potencial. Si el contacto no es efectivo se da por cerrada la sefal.

Durante el 2025 se han gestionado todas las senales de inversion identificadas a través de Fdi
Markets dirigidas a Colombia y a Latinoamérica. El primer contacto de la sefal lo esta
realizando el area de Conocimiento e Innovacion. Una vez el contacto es efectivo (manifiesta
interés por el territorio, la oportunidad y/o el sector) se remite al area de inversion.

A la fecha no se ha modificado el procedimiento ya que se tomo la decision de hacer un piloto
de la metodologia para verificar su funcionalidad y eficacia. Por tanto, una vez evaluado
durante el primer cuatrimestre del ano que esta metodologia ha sido efectiva, se procedera
a actualizar el procedimiento.

Como evidencia de la ejecucion del control se anexa en la carpeta:
e El Formato FR-CI-05 con el respectivo seguimiento a las sefales de inversion del 2025
realizado por el equipo de conocimiento e innovacion consolidado
e El reporte de las sefales identificadas mes a mes.

El respaldo de esta informacion también se encuentra en las tablas de retencion documental
en el siguiente enlace: G:\13-19 Productos CI\Oportunidades - Senales de Inversion\2025
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_1

5 ZONA DE
DESCRIPCION DEL 0 ZONA DE
CAUSA RAIZ RIESGO
RIESGO 2 INHERENTE RIESGO FINAL

Posibilidad de afectacion Dohies eiateota o an
O e & | deticacan proacta e
B 5 e premios, convocatorias Yy |Moderado Moderado
P ] Y oportunidades de cooperacion
oportunidades de  cooperacion et
directa

Seguimiento a agosto de 2025:

Control 1: El profesional Cl de cooperacion identifica potenciales premios, convocatorias y
oportunidades de cooperacion directa, y verifica su idoneidad a través de herramientas
especializadas, el cual es plasmado a través del CRM de acuerdo con los siguientes criterios:

Fecha de cierre: que se disponga de tiempo suficiente para formular la propuesta o
proyecto para presentar al aliado (se recomienda minimo tener entre 15 dias a un mes
calendario).

Elegibilidad: que el aliado admita la naturaleza juridica de la posible entidad
postulante y su territorio de actuacion.

Enfoque: que el objetivo o recursos aportados por el aliado coincidan con las tematicas
priorizadas por la ACI Medellin y el conglomerado publico del Distrito.

Obligaciones: que el postulante pueda cumplir con los requerimientos de
contrapartidas, monetarias o en especie, que deba aportar para el desarrollo del
proyecto.
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- Reputacion del aliado: determinar . el aliado cuenta con reconocimiento,
trayectoria y respaldo institucio

- No erogacion economica para pr;h internacionales: descarte de oportunidades que
impliquen el pago de inscripcion, cobr r participacion en ceremonia de premiacion
y cualquier otra erogacion econémica mcta.

Si la oportunidad se considera factible, se procede a registrar el formulario de “Oportunidad”
en el CRM de la ACI Medellin. Si no se considera factible la oportunidad, se descarta su gestion
y socializacion. Desde el CRM se asigna la oportunidad al profesional encargado de su
socializacion con la secretaria o ente descentralizado susceptible de postularse.

Si la oportunidad es considerada estratégica y/o su postulacion es compleja y requiere la
asesoria del equipo de C.| cooperacion, se cita una reunion de socializacion virtual o
presencial, en la que se entra en los detalles de la oportunidad y desde C.l se realizan
sugerencias sobre el proyecto a postular y el plan de trabajo. Igualmente, el profesional o
profesionales de la Direccion de Cooperacion o de Posicionamiento y Comunicaciones, a cargo
de la oportunidad, puede acordar con el equipo de C.I el acompafamiento durante todo el
proceso de postulacion, y posible ejecucion del proyecto en caso de ser elegido.
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_2

DESCRIPCION DEL , ZONA DE RIESGO |  ZONA DE
RIESGO 3 CAUSA RAIZ INHERENTE | RIESGO FINAL

Posibilidad de afectacion reputacional
por pérdida de credibilidad institucional
por parte de los grupos de interés debido
a fallas en oportunidad y precision en las
solicitudes presentadas por la alta
direccion al equipo de Cl

Fallas en oportunidad y
precision en las
solicitudes presentadas | Moderado Moderado
por la alta direccion al
equipo de Cl

Seguimiento a agosto de 2025:

Control 1: Se consideran consultas de la alta direccion, la solicitud de informacion requerida
para reuniones y eventos, con consulados, embajadas o aliados estratégicos a los que asista
la Direccion ejecutiva de la ACI Medellin y/o el alcalde. Aplica para las consultas dirigidas al
equipo de conocimiento e innovacion tanto de la linea de cooperacion como de inversion y
pueden provenir tanto de la Direccion Ejecutiva, como de las Direcciones misionales y el
Despacho del Alcalde.

El solicitante registra a través del formulario de actividades/tareas del CRM la informacion
necesaria para el requerimiento: tipologia; linea de la actividad; responsable; linea tematica;
categoria; zona geografica; anos o meses para los cuales se levantara la informacion; idioma;
descripcion de la actividad; aliado y fecha en la cual se requiere la tarea.

El(los) profesional(es) elabora(n) el insumo bajo los siguientes criterios: informacion
actualizada, de fuente confiable y descriptiva. Los insumos elaborados son registrados en la
carpeta de forticlient del proceso: Conocimiento/13-19 Productos GDC / Consultas procesos
(Reactivo) En caso de ser necesario y de acuerdo con el alcance de la solicitud, se realizan
socializaciones previas con la alta direccion para realizar ajustes o alinear expectativas de la
informacion solicitada. Una vez elaborado el insumo, se adjunta el requerimiento en el CRM
y se actualiza el estado de la actividad a “completada”.
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Como evidencia de la ejecucion del
alta direccion realizadas por el area de
respaldadas en las tablas de retencion
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Las evidencias de la ejecucion del control se encuentran en la carpeta:
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De conformidad con la informacion suminis- en el formulario de seguimiento a la
implementacion de controles asociad as matrices de riesgos institucionales de
Conocimiento e Innovacion no se ha preido la materializacidn de ningln riesgo con corte
al 30 de agosto de 2025. D

El formulario se encuentra en la carpeta: Formulario Conocimiento e Innovacion.xlsx

2.5 Posicionamiento y comunicaciones

) ZONA DE ZONA DE
CAUSA RAIZ RIESGO RIESGO
INHERENTE FINAL

DESCRIPCION DEL
RIESGO 1

Débil estrategia de difusion de las
actividades y proyectos adelantados por la
entidad

EAaJO POSICION D de la ACI Bajo relacionamiento con periodistas | Moderado Moderado

edellin : :

internacionales

Baja participacion de la entidad o de sus
representantes en eventos claves de
ciudad

Seguimiento a agosto de 2025:

Control 1: El equipo de posicionamiento y comunicaciones socializa las actividades vy
proyectos de la ACl Medellin a través de redes sociales y la pagina web.

El director del proceso de posicionamiento y comunicaciones da seguimiento semanal a las
publicaciones en comité editorial realizado con el equipo primario donde el director del
proceso analiza los contenidos y las fuentes de donde proviene la informacion para que este
sea lo mas veridica y completa posible. Se confirma en las actas de reunidon que las
publicaciones hayan sido realizadas de acuerdo con lo planeado, realizando el seguimiento en
el cuadro de control de riesgos.
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Haiile Madilicada Midlicada.. . Tairiaha dal i

Calle 41 # 55-80 Medellin - Colombia L 2
Plaza Mayor, NIT 811.036.423-1 .-aCI : = :
ala norte. Of. 303 www.acimedellin.org 2 hea A'°a'd'a[,,3§d?”ed°"'"

Medellin Ciencia, Tecnologia e Innovacion


https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EQmsAtAnzspKlFmsjUvGUvMB8lH2VVKLgYW_K5L8fbfj6g?e=LJbTYZ

canales de comunicacion de la entidad

Control 2: El profesional encargado dii

00000

181 al elabora un informe mensual sobre los
rrilla de contenidos indicando el alcance de las

publicaciones para aprobacion de la Direcciérivio a la publicacion.
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posicionamiento y comunicaciones socializa actividades con
periodistas internacionales para dar a conocer la gestion de la AClI Medellin. Asi mismo, se
envian boletines de prensa a medios internacionales hablando de proyectos y actividades
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Control 4: Participacion activa en eventos de ciudad con aliados claves, mesas de trabajo y
eventos priorizados de posicionamiento y relacionamiento para la entidad y de la ciudad
region. Los insumos para la participacion en espacios estratégicos son solicitados al equipo
técnico con el fin de suministrar informacion actualizada, confiable y veridica sobre la gestion
de la agencia y del territorio.
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_1

) ZONA DE ZONA DE
CAUSA RAIZ RIESGO RIESGO
INHERENTE FINAL

DESCRIPCION DEL
RIESGO 2

cuestionamientos de la opinion publica
sobre la gestion de la Administracion
Municipal y el conglomerado publico que | Alto Moderado
afecten la gestion de la ACI Medellin en
materia de internacionalizacion

Crisis en la credibilidad de la
gestion de la agencia

Seguimiento a agosto de 2025:

Control 1: El director de posicionamiento y comunicaciones aplica los protocolos establecidos
en el procedimiento para gestion de crisis en la entidad para dar respuesta a situaciones
criticas con medios de comunicacion, aliados y partes interesadas en general implementando
las acciones necesarias para mitigar los cuestionamientos.

Asi mimo, el equipo de posicionamiento y comunicaciones establece contacto permanente
con la oficina de prensa de la Alcaldia para garantizar la articulacion con la estrategia
comunicacional del conglomerado.
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Las evidencias de la ejecucion del con e.ntran en la carpeta: Evidencia Riesgo_2
 —

< ZONA DE
DESCRIPCION DEL . ZONA DE
CAUSA RAIZ RIESGO
RIESGO 3 INHERENTE RIESGO FINAL
percepcion negativa de Medellin por
pérdida de | periodistas internacionales y otros
posicionamiento de la | pUblicos que pueden publicar informacion | Moderado Moderado
ciudad sesgada de las diferentes realidades de la
ciudad
Seguimiento a agosto de 2025:

Control 1:

El equipo de posicionamiento y comunicaciones atiende a los periodistas

internacionales y nacionales suministrando informaciéon de su interés y proporcionando una
experiencia (recorrido de Medellin) que le permita conocer la transformacion de la ciudad.
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Control 2: El equipo de posicionamiento y comunicaciones realizacion eventos de
posicionamiento de ciudad PQM para dar a conocer las ventajas comparativas y competitivas

del territorio y apoya a potenciales inversionistas en la divulgacion de sus pro
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estratégicos.
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Control 3: El equipo de posicionamiento y comunicaciones realiza postulaciones a premios de
ciudad identificados por el equipo de Conocimiento e Innovacién para el posicionamiento de
la ciudad - region.
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Control 4: El equipo de posicionamiento y comunicaciones realizacion encuentros de la red
Sos Paisa, una iniciativa de la Alcaldia de Medellin liderada por la ACI Medellin, que busca
que los paisas que viven en el exterior estén conectados con el desarrollo de la ciudad. Una
de las estrategias de la Red es realizar encuentros internacionales con paisas y colombianos
para generar relacionamiento internacional y crear comunidad, fortalecer la red y da

conocer los programas y proyectos de la ciudad.
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_3

De conformidad con la informacion suministrada en el formulario de seguimiento a la
implementacion de controles asociados a las matrices de riesgos institucionales de
Posicionamiento y Comunicaciones no se ha presentado la materializacion de ningln riesgo

con corte al 30 de agosto de 2025.

El formulario se encuentra en la carpeta: Formulario Pos y Comun.xlsx

2.6 Planeacion

DESCRIPCION DEL
RIESGO 1

CAUSA RAiz

ZONA DE
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——
ZONA DE
RIESGO
INHERENTE
Desarticll@Bn en la ejecucion
s .. | del plan operative y la planeacion
Incumpl1.m1ento de l? planeacwn estratégica de la'entidad.
estratégica y los objetivos de la Alto Alto
Entiad Inadecuado seguimiento de la
ejecucion de los planes operativos
de la entidad

Seguimiento a agosto de 2025:

Control 1: La coordinadora de planeacion define una metodologia para llevar a cabo la
planeacion estratégica de la entidad alineada a los planes de desarrollo y a los objetivos
institucionales, mediante sesiones de planeacion en la cual se involucre al comité directivo y
a un grupo de profesionales de los diferentes procesos con el fin de articular los planes
operativos a los objetivos estratégicos identificando las actividades que correspondan a cada
area.

Control 2: La coordinadora de planeacion da seguimiento bimensual a los planes operativos
de cada area, con el fin de identificar el porcentaje de cumplimiento de las actividades
estipuladas y generar alertas en el comité directivo en caso de evidenciar desviaciones.
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_1

5 ZONA DE
DESCRIPCION DEL . ZONA DE
CAUSA RAIZ RIESGO
RIESGO 2 INHERENTE RIESGO FINAL
Generacion de informes erroneos | Errores en el reporte de indicadores
a la Secretaria de Desarrollo|por no disponer de informacion|Moderado Moderado
Econémico veridica y real del area que reporta
Seguimiento a agosto de 2025
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Control 1: La coordinadora de planeacion ll'ev!abo el seguimiento a los resultados de los
indicadores del plan de desarrollo, por jp de [a verificacion de los formatos de evidencia
que presentan los responsables del repo l avance de los indicadores.

MEatvice=_ oo 2025 Spbebre 25 . Madriz_ Rlasgos Gostimay T oeTlun 12, Plama gy Evidericia Riasgo_1

Control 2: La coordinadora de planeacion lleva a cabo el seguimiento a los resultados de los
indicadores institucionales por medio de reuniones trimestrales con los responsables del
reporte del avance de los indicadores con el fin de verificar que las evidencias correspondan
al avance reportado y generar alertas y planes de accidon que permitan tomar decisiones. La
coordinadora de planeacion consolida los avances de los indicadores en la matriz de reporte
institucional y socializa los avances ante el comité directivo y junta directiva cuando es
convocada.
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_2

5 ZONA DE
DESCRIPCION DEL 0 ZONA DE
CAUSA RAIZ RIESGO
RIESGO 3 INHERENTE RIESGO FINAL
Incumplimiento de la implementacion |falta de ejecucion de las
de las politicas del modelo integrado de | acciones definidas en los | Moderado Moderado
planeacioén y gestion autodiagnosticos
Seguimiento a agosto de 2025: EcY
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definidas en los autodiagnosticos de | iticas de MIPG sea incorporados en los planes
operativos de los responsables de las politicai

Control 1: La coordinadora de plane:ﬁ verl|1ca que las acciones del plan de accion

Matrices_Segumiento 2025 Sephermbre 25 1. Masnz Riesgos_GestonyComap 12, Flam=acion Evisdbenicra_ Riesga 1

Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_3

) ZONA DE ZONA DE
CAUSA RAIZ RIESGO RIESGO
INHERENTE FINAL

DESCRIPCION DEL
RIESGO 4

Incumplimiento en el reporte de|inadecuado seguimiento de las
informacion institucional ante | actualizaciones normativas y fechas | Moderado Moderado
entidades gubernamentales de reporte

Seguimiento a agosto de 2025:

Control 1: En el plan operativo del proceso de planeacion se incorporan las fechas
establecidas por las entidades gubernamentales para el reporte de informes institucionales.
El seguimiento al cumplimiento de las fechas es realizado cada dos meses mediante el
seguimiento a los POA institucionales.

L PR T [ e L SepneEnting 25 . Malre Riasgee GatioayCodmup P2, Flarsaacinor Evtdintila Rsago 4

Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_4

De conformidad con la informacion suministrada en el formulario de seguimiento a la
implementacion de controles asociados a las matrices de riesgos institucionales de Planeacion
no se ha presentado la materializacion de ningln riesgo con corte al 30 de agosto de 2025.

El formulario se encuentra en la carpeta: Formulario Planeacion.xlsx

2.7 Gestion Juridica
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< ZONA DE
DESCRIPCION DEL ‘ ZONA DE
CAUSA RAIZ RIESGO
RIESGO 1 INHERENTE RIESGO FINAL
Omision o incumplimiento de las Desconocimienﬁe las funciones,
funciones asignadas al técnico de | procedimiento ormatividad en
apoyo y/o supervisor del|materia contractual y en las|Alto Alto
contrato. obligaciones relacionadas con la
supervision de contratos

Seguimiento a agosto de 2025:

Control 1: El Coordinador juridico y/o abogado de apoyo revisa los documentos completos y
que se encuentren adecuados en la etapa precontractual verificando que se cumpla con todos
los requisitos de documentacion de acuerdo con lo establecido por la ley para cada modalidad
de contratacion, utilizando la lista de chequeo FR-GJU-18 al 23 el cual es anexa a la
correspondiente carpeta del contrato.
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Control 2: El equipo juridico realiza capacitaciones periodicas al personal de la entidad
acerca de las responsabilidades y actividades relacionadas con la parte precontractual, de
ejecucion, supervision y liquidacion de contratos; asimismo se hace una asignacion de
supervision a través de un memorando relacionando las funciones y actividades que debe

realizar.

Se realizo capacitacion a todo el personal en temas de supervision y capacitacion el 23 de

enero:
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_2

) ) ZONA DE 7ONA DE
DESCRIPCION DEL RIESGO 2 CAUSA RAIZ RIESGO RIESGO FINAL
INHERENTE
Incumplimiento Inadecuado, seguimiento a la
; actualizacion normativa | Moderado Moderado
normativo

aplicable a la entidad

Seguimiento a agosto de 2025:

Control 1: El Coordinador juridico y/o abogado de apoyo mantiene actualizado el normograma
de la entidad solicitando cada seis meses a los lideres de los procesos las novedades
normativas aplicables y apoyo en caso de ser requerido.
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Publicacion del normograma en la pagina web de la entidad:
https://acimedellin.org/normatividad/
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_2

: ZONADE | ZONA DE
DES%T:::CGIE;'; DEL CAUSA RAiZ RIESGO RIESGO
INHERENTE |  FINAL

Inoportuna o inadecuada asignacion de la
PQRS al responsable de dar respuesta

Fallas en la respuesta oportuna

de las PQRSD Desconocimiento de los procedimientos y

tiempos de respuesta a PQRS Ll L EIEED
Inadecuado seguimiento a la gestion
oportuna de las PQRS

Seguimiento a agosto de 2025:

Control 1: Las PQRSD son canalizadas a través de gestion documental, las cuales son asignadas
al proceso correspondiente de acuerdo con el alcance de la solicitud. La herramienta
docuware genera alertas diarias para la respuesta oportuna de las PQRSD mediante correo
electronico enviado al responsable de dar respuesta a la peticion.
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Control 2: El Coordinador juridico cuando identifica una PQRSD que se da respuesta de forma
extemporanea informara al director correspondiente para que éste mediante escrito indague
las razones de lo sucedido, y de acuerdo con la respuesta tomar la medida correctiva o
preventiva.

A la fecha no se ha reportado que se hagan contestado PQRSD de manera extemporanea.

Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_3

< ZONA DE
DESCRIPCION DEL 0 ZONA DE
CAUSA RAIZ RIESGO
RIESGO 4 INHERENTE RIESGO FINAL
Inexactitud, fallas u omisiones en los
términos de referencia de los
Incumplimientos procesos de contratacion
contractuales por parte de Alto Moderado
proveedores o contratistas Inadecuado  seguimiento de la
suscripcion, legalizacion, ejecucion y
liquidacion de contratos

Seguimiento a agosto de 2025:

Control 1: El Coordinador juridico y/o abogado de apoyo indica en los términos de referencia
del proceso de contratacion, cuales son las responsabilidades de los proponentes y las
consecuencias en caso de incumplimientos las cuales son publicadas en la plataforma SECOP
I, en los pliegos de condiciones y en las invitaciones publicas.

El Coordinador juridico y/o abogado de apoyo aplica los procedimientos legales y
administrativos a que haya lugar iniciando la accién legal que sea aplicable.
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_4

< ZONA DE
DESCRIPCION DEL 0 ZONA DE
CAUSA RAIZ RIESGO
RIESGO 5 INHERENTE RIESGO FINAL
debilidad con respecto a las
Inadecuada ejecucion de | especificaciones técnicas en la
2 : . [Alto Alto
contratos elaboracion de los estudios previos
de los procesos contractuales.

Seguimiento a agosto de 2025:

Control 1: En el plan anual de adquisiciones se asigna el técnico de apoyo idoneo para
adelantar el proceso contractual y un suplente competente para adelantar cada uno de los
procesos de contratacion, igualmente mediante Memorando de asignacion de supervision se
asigna la supervisor principal y suplente.

El Coordinador juridico y/o abogado de apoyo realiza seguimiento de cada proceso de
contratacion solicitando a los supervisores de los contratos el cumplimiento de los
procedimientos y politicas establecidas por la entidad, enviando notificaciones para
cerciorarse del inicio y terminacion del contrato y apoyo en caso de que sea requerido

Seguimiento: Se anexa carpeta con las actas de asignacion de los supervisores de los contratos
celebrados en 2025.
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Control 2: El Coordinador juridico y/o abogado de apoyo revisa antes de iniciar el proceso de
contratacion el objeto y las obligaciones del contrato identificando las necesidades
claramente desde el plan anual de adquisiciones para avanzar con el proceso de contratacion

de acuerdo con la modalidad de contratacion aplicable.
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_5
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< ZONA DE
DESCRIPCION DEL ‘ ZONA DE
CAUSA RAIZ RIESGO
RIESGO 6 INHERENTE RIESGO FINAL
Sanciones pecur‘liar.ia.s por parte |Falla en la de@q cje la agencia Alto Alto
de la autoridad judicial en los procesos judiciales

Seguimiento a agosto de 2025:

Control 1: El Coordinador juridico y/o abogado de apoyo remite el proceso judicial a la firma
de abogados contratados por la entidad para que lleven los procesos judiciales ante la
autoridad competente supervisando el contrato en el cumplimiento de este y de las
actividades ejecutadas.

Matrae Seguimenda_ 20125 e limibre_ 2 1, Magnz_Rimegos GerbonyComup 0 Geshon lundks Ewidencia_Rseago &

Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_6

, , ZONADE | ZONADE
DESCRIPCION DEL RIESGO 7 CAUSA RAiZ RIESGO RIESGO
INHERENTE FINAL

Inadecuada planeacion y
seguimiento des fechas de
renovacion de los contratos
laborales

Incumplimiento de las fechas de
notificacion de preavisos de
terminacion del contrato laboral

Alto Alto

Seguimiento a agosto de 2025:

Control 1: El Coordinador juridico y/o abogado de apoyo y la Profesional Senior de Gestion
de Talento Humano verifican mensualmente el cronograma de vencimiento de los contratos
laborales con el fin de enviar en las fechas establecidas por ley la terminacion o renovacion
de los mismos.

WMptnoes_Segumiento 20E taptmmbre 25 1, Matre_Presgos GesbonyiComap ., Geztion Jundica Evidencia Riengo T 2

Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_RiehZE&y]
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implementacion de controles asociados matrices de riesgos institucionales de Gestion
Juridica no se ha presentado la materializaciﬁe ningln riesgo con corte al 30 de agosto de
2025. -

De conformidad con la informacion sﬂslra!a en el formulario de seguimiento a la

El formulario se encuentra en la carpeta: Formulario Gestion Juridica.xlsx

2.8 Gestion presupuestal y financiera

5 ZONA DE
DESCRIPCION DEL ‘ ZONA DE RIESGO
RIESGO 1 LB A INHERENTE RlES
FINAL
Inefectivo seguimiento del cronograma de
actividades y reportes
Errores en la informacion ; : : =
5 presentacion = Inconsistencia en la informacion Alto Alto
reportes extemporaneos i s e
Falta de revision y seguimiento en la
consolidacion de la informacion

Seguimiento a agosto de 2025:

Control 1: La coordinadora de contabilidad y auxiliar contable cotejan que las actividades
estipuladas en el cronograma de actividades, requerimientos de la contraloria, COLA, control
interno, revisoria fiscal, DIAN, Gobernacion de Antioquia, Municipio de Medellin, cumplan en
las fechas establecidas de entrega de informes verificando mensualmente el cumplimiento de
las actividades en reunion de equipo primario y generar alertas cuando no se esté
desarrollando la actividad en el tiempo establecido.

Control 2: La coordinadora de contabilidad y auxiliar contable realizan conciliaciones de
modulos, declaraciones fiscales y tributarias verificando la informacion suministrada en los
modulos de almacén, presupuesto, talento humano y contabilidad, y las declaraciones fiscales
mediante la generacion de informes y cruce de la informacion, para detectar errores y
corregirlos.

Como evidencia de la ejecucion del control se anexa: Cumplimiento del cronograma de
actividades y COLA y las actas de reunion de seguimiento.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_01

ZONA DE
DESCRIPCION DEL . ZONA DE
CAUSA RAIZ RIESGO
RIESGO 2 INHERENTE RIESGO FINAL
imprecisa estimacion de la TRM
Diferencia entre el

3 Inadecuado seguimiento a la ejecucion
presupuesto asignado y el|gntractual

gasto real, afectando la
ejecucion del presupuesto. | Inadecuado seguimiento y cierre de la
ejecucion presupuestal |

|
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Seguimiento a agosto de 2025: ~' ; .

Control 1: La coordinadora de contabili. auxiliar contable con apoyo de los supervisores
de contrato o técnicos de apoyo definen el p puesto oficial para cada contrato teniendo
en cuenta las variables econdmicas TRM y el IPC*(indice de precio al consumidor), se reciben
las necesidades contractuales de cada proceso, se estima el gasto contando con las variables
econdmicas, se evalua la disponibilidad del recurso y se ajusta de acuerdo con los escenarios
presupuestales.

Control 2: La coordinacion juridica, la directora administrativa y el comité de contratacion
realizan seguimiento a la ejecucion del cronograma de contratacion y ejecucion presupuestal.
Las desviaciones en el cumplimiento del cronograma son socializadas con los lideres de
proceso para generar alarmas y tomar correctivos.

Control 3: La coordinadora de contabilidad y auxiliar contable envian mensualmente a cada
supervisor de contrato informacion de saldos no ejecutados de los documentos
presupuestales, con el fin de identificar si estos recursos pueden ser liberados para disposicion
de la entidad.

Control 4: La coordinadora de contabilidad y directora administrativa elaboran el cronograma
de cierre presupuestal y contable del afo y lo socializan con el personal de la entidad para
garantizar que se cumplan con las fechas establecidas en el cronograma.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_02

De acuerdo con la informacién suministrada por la lider el proceso de gestion presupuestal y
financiera, en el primer cuatrimestre de 2025 se presento la siguiente situacion:

- Diferencia entre el presupuesto asignado y el gasto real, afectando la ejecucion del
presupuesto, ya que al 31 de diciembre de 2024 se realizo una liberacion del CRP y
CDP del contrato de bodegaje, el cual pasaba de vigencia, por lo tanto, debia
constituirse una reserva presupuestal. Por ello, se debe hacer una revision de los
controles para definir un plan de accion con el fin de evitar la materializacion del
riesgo.

- MATERIALIZACION DEL RIESGO

5 ZONA DE
DESCRIPCION DEL 0 ZONA DE
CAUSA RAIZ RIESGO
RIESGO 3 INHERENTE RIESGO FINAL
Incump_l1m1ento .legal Q:normativo alta cantidad de normas y cambios
por baja capacidad de respuesta rdr
: constantes en materia fiscal,
ante la alta cantidad de normas y 2 : 7 : Alto Alto
3 ; tributaria, en seguridad social,

cambios constantes en materia i
normativa i

Seguimiento a agosto de 2025:

Control 1: La entidad se encuentra suscrita a la plataforma CETA - Centro de Estudlos
Tributarios de ,Antioquia, la cual genera alertas al momento de presentarse cgi
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normativos en materia tributaria. Ain]

.ataforma brinda capacitaciones y charlas
periodicas en normatividad tributaria.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_03
< ZONA DE
DESCRIPCION DEL . ZONA DE
CAUSA RAIZ RIESGO
RIESGO 4 INHERENTE RIESGO FINAL
. Inexactitud o inoportunidad en la
sanciones y sobrecostos por|. = - e
TR R Bl Rl e informacion de ingresos percibidos
2 por los empleados | Alto Alto
retencion en la fuente para el
pago de la nébmina ; ]
Cambios normativos

Seguimiento a agosto de 2025:

Control 1: El profesional senior de gestion de talento humano verifica semestralmente los
valores del calculo de porcentaje fijo de la retencion en la fuente y los calculos realizados en
los meses que se realizan pagos de primas y demas ingresos extralegales, lo cuales son
elaborados por la coordinadora de contabilidad y la auxiliar contable.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_04
El formulario se encuentra en la carpeta: Formulario Presupuestal y Fra.xlsx
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2.9 Gestion de Talento Humano .

i—
5 ZONA DE
DESCRIPCION DEL ; ZONA DE
CAUSA RAIZ RIESGO
RIESGO 1 INHERENTE RIESGO FINAL

Insuficiente cantidad de personal
para la ejecucion de las|Moderado Moderado
actividades del proceso

Incumplimiento en la ejecucion
del plan operativo

Seguimiento a agosto de 2025:

Control 1: El profesional senior de gestion del talento humano da seguimiento mensual a las
actividades del plan operativo donde se incluyen los aspectos normativos para asegurar su
cumplimiento cuando se emiten nuevas normas, reprogramando las actividades que no sea
posible dar cumplimiento.
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_1

: ZONA DE
DESCRIPCION DEL . ZONA DE
CAUSA RAIZ RIESGO
RIESGO 2 INHERENTE RIESGO FINAL
In,copsmtenaas S ayigiicaciapacd Fallas en el sistema contable | Moderado Moderado
nomina
Seguimiento a agosto de 2025:
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Control 1: la profesional senior de ge L .to humano y la auxiliar contable verifican
la liquidacion de nomina y realizan ayditoria a la seguridad social, de acuerdo con la
prenomina se realiza la verificacion de Walores enviando el informe a contabilidad para
que realice la causacion, una vez ha verificadi)s valores.
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Para la seguridad social una vez son incluidas las novedades en la plataforma ARUS se genera
la prefactura en Excel para auditoria de contabilidad y posterior pago:
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_2

DESCRIPCION DEL : ZONA DE RIESGO ZONA DE
RIESGO 3 ChllEn Rl INHERENTE RIESGO FINAL
2 2 7 " - PRy
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Inadecuada curva de aprendizaje

Seguimiento a agosto de 2025: .

Control 1: La profesional senior de gestion del talento humano solicita el informe de gestion
del servidor que deja el cargo para suministrarlo al funcionario que llegue a reemplazarlo
como base para la entrega del cargo, el cual es aprobado y firmado por el jefe directo del
servidor que deja el cargo.
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Control 2: El profesional senior de gestion del talento humano realiza las actividades
definidas en el plan de bienestar de la entidad efectuando las contrataciones requeridas para
ejecutar el plan, verificando su cumplimiento.
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Control 3: El profesional senior de gestion del talento humano realiza seguimiento a los
resultados de la evaluacion del periodo de prueba y retroalimentacion del entrenamiento por
parte del servidor
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Las evidencias de la ejecucion del contrﬁencuentran en la carpeta: Evidencia_Riesgo_3

5 ZONA DE
DESCRIPCION DEL ‘ ZONA DE
CAUSA RAIZ RIESGO
RIESGO 4 INHERENTE RIESGO FINAL
Inadecuado recaudo de las incapacidades o
generadas por parte de las EPS y/o ARL s estan Alta Alta

Seguimiento a agosto de 2025:

Control 1: La profesional senior de gestion del talento humano en el cuadro de némina lleva
a cabo un registro con las incapacidades que generan algun cobro sea a la EPS y a la ARL, alli
se plasma el monto a pagar, el niUmero del radicado ante la entidad de salud, este reporte se
revisa cada mes debido a que la ndmina se paga de manera mensual, por ende, es revisado
periddicamente tanto por talento humano como por gestion presupuestal y financiera.
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_4

De conformidad con la informacion suministrada en el formulario de seguimiento a la
implementacion de controles asociados a las matrices de riesgos institucionales de Gestion de
Talento Humano no se ha presentado la materializacion de ningln riesgo con corte al 30 de
agosto de 2025.

El formulario se encuentra en la carpeta: Formulario Talento Humano.xlsx

2.10 Gestion de recursos fisicos

5 ZONA DE ZONA DE
D g 1 CAUSA RAiZ RIESGO RIESGO
INHERENTE FINAL
deficiencias en la planeacion y ejecucion
i 4 , . | del cronograma de mantenimiento
Danos en la infraestructura fisica
: Alto Alto
que causen accidentes e 5 Z
danos imprevistos en la infraestructura
fisica

Seguimiento a agosto de 2025:

Control 1: La técnica de recursos fisicos determina las necesidades del proceso para el
presupuesto anual de manera que se pueda prevenir el deterioro de las instalaciones,
utilizando el cronograma de mantenimiento preventivo, donde se relacionan las actividades a
realizar anualmente. Como evidencia de ejecucion del control se anexa:

- Proyecto de presupuesto anual

- Cronograma de mantenimiento anual (indicador de mantenimiento preventivo)

La entidad cuenta con una poliza de todo riesgo dano material, la cual cubre las
eventualidades presentadas en la infraestructura fisica de la entidad. Como evidencia de
ejecucion del control se anexa:
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- Pdliza todo riesgo dafio mate .

La entidad esta adelantando el procem contratacion para el mantenimiento, el cual
permite cubrir dafos imprevistos en la estructura fisica. Como evidencia de ejecucion

del control se anexa:

- Estudio de oportunidad y conveniencia
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_1
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Inadecuada depreciacion de los desconocimi. de cambios

bienes fisicos de la entidad norm- en la materia Alto Alto

Seguimiento a agosto de 2025: ﬁ

Control 1: La técnica de recursos fisicos identifica los cambios normativos para el manejo de
los bienes de la entidad, socializando en el comité de sostenibilidad contable los cambios que
se deben realizar.

La técnica de recursos fisicos indica que durante el segundo cuatrimestre de 2025 no se
realizaron comités de sostenibilidad contable para tratar temas de cambios normativos para
el manejo de los bienes.

) ZONA DE ZONA DE
CAUSA RAIZ RIESGO RIESGO
INHERENTE FINAL

DESCRIPCION DEL
RIESGO 3

Incumplimiento de los requisitos
del SG-SST por parte de los
contratistas que adelantan los |Alto Alto
mantenimientos en las
instalaciones de la entidad

Accidentes por parte de los
contratistas que adelantan los
mantenimientos en las instalaciones
de la entidad

Seguimiento a agosto de 2025:

Control 1: La técnica de recursos fisicos solicita a los contratistas la evaluacion de los
estandares minimos para verificar el cumplimiento de los requisitos del SG-SST, de acuerdo
con el manual de contratistas de forma especifica constatando su cumplimiento antes de
realizar la contratacion.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_3
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Pérdidas de los activos de la inadec = e:losactivos de
y la entidad arte de los |Alto Alto
entidad funci i
uncionari

Seguimiento a agosto de 2025: .

Control 1: La técnica de recursos fisicos reporta las novedades y salidas definitivas de los
bienes de la Agencia a través del comité de sostenibilidad contable para tomar las medidas y
aprobaciones respectivas. Adicionalmente, la entidad cuenta con una poéliza de todo riesgo
dano material, la cual cubre las eventualidades presentadas en la infraestructura fisica de la
entidad.
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La entidad cuenta con una poliza de todo riesgo dano material, la cual cubre las
eventualidades presentadas en la infraestructura fisica de la entidad. Como evidencia de
ejecucion del control se anexa:

- Pdliza todo riesgo daifo material
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_4

Asi mismo, se cuenta con un plan de accion para fortalecer el riesgo, el cual se espera
implementar durante el 2025, de acuerdo con el presupuesto dispuesto por la entidad para

ello:
Fecha Fecha
Proceso Riesgo Plan de Accion Responsable A " - Seguimiento Estado
Seguimiento

La técnica de recursos fisicos Se estén elaborando los estudios

establece medidas de seguridad previos para la adquisicién e

e Pérdidas de los para la custodia de activos tales e A A * instalacion de las camaras de

Gestion de > - . Técnica de Primer trimestre de 1 :
= activos de la como: camaras de seguridad, toma H 5 30 de agosto de 2029 seguridad en la entidad. En cuanto
recursos fisicos 5 i 2 recursos fisicos 2025
entidad de series de los accesorios, alas guayasyy llaves, actualmente
asignacion de guayas y llaves (Plan no se cuenta con el recurso
de accion) necesario para la adquisicion.

El plan de accion se encuentra en la carpeta: Plan de accion Recursos Fisicos.xlsx
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De conformidad con la informacion suminis- en el formulario de seguimiento a la
implementacion de controles asociados atrices de riesgos institucionales de Gestion de
Recursos Fisicos no se ha presentado laaﬁjrializacién de ninglin riesgo con corte al 30 de
agosto de 2025. E

El formulario se encuentra en la carpeta: Formulario Recursos Fisicos.xlsx

2.11 Gestion de sistemas de informacion

; ZONA DE
DESCRIPCION DEL : ZONA DE
CAUSA RAIZ RIESGO
RIESGO 1 INHERENTE RIESGO FINAL
e Obsolescencia tecnologica de los activos
Inaccesibilidad e 3 o
indisponibilidad . de -, los | 9€/Tnformacion
D . Moderado Moderado
servicios y equipos T e
tecnologicos Ineficiente sggu1m1ento al cronograma
de contratacion

Seguimiento a agosto de 2025:

Control 1: El técnico de sistemas de informacion solicita en el plan anual de adquisiciones la
actualizacion de la plataforma tecnoldgica y los activos tecnoldgicos de acuerdo a la
necesidad, al vencimiento de licencias y garantias, revisando el estado de cada sistema de
informacion para construir la base del presupuesto requerido para la vigencia, el cual es
revisado y aprobado por el comité directivo y la junta directiva. Una vez aprobado el
presupuesto para la actualizacion de la plataforma tecnologica, el proceso de gestion de
sistemas de la informacion ejecuta el cronograma de contratacion mediante el seguimiento a
la supervision de los contratos (actas de supervision), actas de recibo a satisfaccion, garantias
y certificados expedidos por el fabricante.
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Control 2: El técnico de sistemas de informacion programa en el plan operativo la fecha de
entrega de los estudios previos de todos los contratos del proceso con 2 meses de anticipacion
a la necesidad, socializando todos los documentos precontractuales y su respectiva lista de
chequeo con la Direccién de Relaciones Administrativas en reunion interna de equipo, con 15
dias de anticipacion a la entrega de los estudios previos, dejando registro del seguimiento
realizado en el plan operativo.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_01
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< ZONA DE
Doy e CAUSA RAiZ RIESGO | ZONADE RIESGO
INHERENTE
Pérdida de informacion de |inadecuada progr ion de las
las herramientas | copias de seguridad atencion de | Moderado Moderado
tecnologicas alertas

Seguimiento a agosto de 2025:

Control 1: El técnico de sistemas de informacion valida periédicamente la ejecucion de las
politicas de seguridad implementadas mediante la verificacion de la correcta ejecucion de
las copias de seguridad, conexion permanente y estable con la nube privada, notificacion de
novedades por informe del proveedor hostdime.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_02

DESCRIPCION DEL . ZONA DE
RIESGO 3 CAUSA RAiz

RIESGO FINAL
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ZONA DE
RIESGO
INHERENTE
Inaccesibilidad e indisponibilidad de los fGllEs  por it 2
2 e : programados del fluido | Moderado Moderado
equipos tecnologicos y de la red interna cléctri

Seguimiento a agosto de 2025:
Control 1: El técnico de sistemas de informacion cuenta con UPS de respaldo ante fallas de
fluido eléctrico realizando mantenimiento preventivo a las UPS y cambio oportuno de

consumibles.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_03
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De conformidad con la informacion suminis- en el formulario de seguimiento a la
implementacion de controles asociados atrices de riesgos institucionales de Gestion de
Sistemas de Informacion no se ha preseWa materializacion de ningln riesgo con corte al
30 de agosto de 2025. D

El formulario se encuentra en la carpeta: Formulario Sistemas de Informacion.xlsx

2.12 Gestion documental

. ZONA DE
DESCRIPCION DEL ‘ ZONA DE
CAUSA RAIZ RIESGO
RIESGO 1 INHERENTE RIESGO FINAL
Inoportuna atencion de las deficiencias en la entrega y flujo de
solicitudes realizadas a la informacion enviado por medios|Moderado Moderado
entidad electronicos y fisicos

Seguimiento a agosto de 2025:

Control 1: Toda la correspondencia electronica es canalizada a través del correo
info@acimedellin.org y del correo gestiondocumental@acimedellin.org estos son los medios
oficinales para canalizar la correspondencia externa.

Desde el Centro de Retencion Documental se radica todas las comunicaciones o
correspondencia recibida por correo electrénico o por medio fisico el mismo dia que llega la
correspondencia, completando todos los campos requeridos a través de la plataforma
docuware, y se registra en Excel el nimero de los radicados. Al final del dia se valida que el
registro de Excel coincida con las comunicaciones recibidas y que estén completos.

Como evidencia de la ejecucion del control se anexa: FR-GDO-07 Correspondencia
documentos radicados recibidos y FR-GDO-06 Correspondencia radicados internos y externos.
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5 RESPUEETA PORS PETICION DE INFORMACION ALEJANDRD TORD
171772025 CRISTIMA ZAMERAMO RESTREFD
B PROPUESTA DE APORTES PARA LA ACI MEDELLIN
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251052025 JORGE ANDRES MOSEHO MONTOYA WILEOH AGUIRRE
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o P — RESPUEETA SOLICITUD DE IMFOSMACIOH PIEDAD PATRICIA RESTREPO JOHAMA HIMCARE SANCHEZ
| R — RESPUEETA SOLICITUD DE IMFOSMACIOH PIEDAD PATRICIA RESTREPO CRISTIMA ZAMERAMO RESTRERD
2 A — RESPUEETA PORS PETICION DE |MFORMACION JOSE LLIS MARIM MORA CRISTIMA ZAMERAMO RESTRERD
e OFCID REPORTE TELETRABAMADORES VEROHICA PURALES GIRALDD
3473025 MIMISTERID DEL TRABA KD
q
AMNULADD| AMLILADO AMNULADD AMLLADD
5 — OFICIO ACLARACION PRESUNTA DEUDA ARL EURA VEROHICA PURALES GIRALDD
E RESPUEETA PORS PETICION DE |MFORMACION CATHERINE JUVIRAD CLAVIID CRISTIMA ZAMERAMO RESTRERD
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_1
5 ZONA DE
DESCRIPCION DEL 0 ZONA DE
CAUSA RAIZ RIESGO
RIESGO 2 INHERENTE RIESGO FINAL
Desactualizacion de las|No se cuenta con personal técnico
tablas de retencion | para la actualizacion €| Moderado Moderado
documental de acuerdo con | implementacion de las tablas de
la normatividad vigente retencion de la entidad

Seguimiento a agosto de 2025:
Control 1: Se encuentra en ejecucion la implementacion de un plan de accion para abordar
este riesgo. El estado de las acciones del plan de accion se encuentra documentadas en el

formato FR-SGC-16 Plan de accion de riesgos institucionales.

El plan de accidn se encuentra en la carpeta: Plan de accion_Gestion Documental.xlsx
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A la fecha se esta adelantando un proceso co.tual para organizar el archivo acumulado
del proceso de gestion documental, adergas, para realizar los ajustes sugeridos por el Consejo
Departamental, con el fin de enviar nuerﬁ]nte las tablas para convalidacion.

e

Searreshn Fiescies MCE WEnioe S meero IS FEpnara b 05 1. Ifpris Seengod Desihorsisoim =i Do rtipri Pebderaia Resage 7

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_2

De conformidad con la informacion suministrada en el formulario de seguimiento a la
implementacion de controles asociados a las matrices de riesgos institucionales de Gestion
Documental no se ha presentado la materializacion de ningun riesgo con corte al 30 de agosto
de 2025.

El formulario se encuentra en la carpeta: Formulario Gestion Documental.xlsx

2.13 Sistema de gestion de calidad

5 ZONA DE
DESCRIPCION DEL 0 ZONA DE
CAUSA RAIZ RIESGO
RIESGO 1 INHERENTE RIESGO FINAL

Incumplimiento del Plan de
DSl enn s ttUBIgad) Inadecuado seguimiento a las
generando sanciones o -5C8 Moderado Moderado
: Lo no conformidades
investigaciones por parte del ente
de control

Seguimiento a agosto de 2025:

Control 1: La coordinadora de planeacion realiza seguimiento permanente a los compromisos
y actividades definidas en las oportunidades de mejora en el plan de mejoramiento, para
lograr la eficacia de la accion, solicitando evidencias de las actividades realizadas,
registrando los avances en dichos planes y las acciones propuestas por los procesos en las
oportunidades de mejora solicitadas en el plan de mejoramiento.
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_3

: ZONA DE
DESCRIPCION DEL ’ ZONA DE RIESGO
RIESGO 2 CAUSA RAIZ INHERENTE RIESGO
FINAL
Materializacion de los |inadecuado  seguimiento a la
riesgos ejecucion de los  controles|Alto Alto
institucionales establecidos en los mapas de riesgos

Seguimiento a agosto de 2025:
Control 1: El técnico de calidad da seguimiento a los controles definidos en los mapas de

riesgos de la entidad solicitando evidencias de los controles aplicados, registrandolo en el
mapa de riesgos y entregando el informe al asesor de control interno.
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Las evidencias de la ejecucion del control se encuentran en la carpeta:
Seguimiento_Riesgos_2025
: ZONA DE
cavsh Az
Baja apropiacion del sistema Alta rotacion del personal
de gestion de la calidad por Inadecuada sensibilizacion al personal | Moderado Moderado
gcaerltaee?lii dlgg Colboraddlcs g:l lSaG(e:ntidad frente a la apropiacion

Seguimiento a agosto de 2025:

Control 1: El equipo de calidad esta conformado por un representante de cada area y proceso
de la entidad que vela por la actualizacion documental, el seguimiento a los riesgos
institucionales, la implementacion de mejoras y la apropiacion del sistema.
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La persona que esta apoyando con las tareas de calidad, ya que el cargo se encuentra vacante
desde hace ya mas de dos aios, comparte informacion relevante del sistema de gestion de
calidad y realiza campanas comunicaciones de sensibilizacion a través a los boletines internos.
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Las evidencias de la ejecucion del control se encuentran en la carpeta: Evidencia_Riesgo_4

De conformidad con la informacion suministrada en el formulario de seguimiento a la
implementacion de controles asociados a las matrices de riesgos institucionales de Gestion de
Calidad no se ha presentado la materializacion de ningun riesgo con corte al 30 de agostQ de
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El formulario se encuentra en la carpeta; ireccionamiento

3. SEGUIMIENTO A LA MATRIZ DE RIESGﬁISCALES

Gestion Presupuestal y Financiera

) ZONA DE ZONA DE
CAUSA RAIZ RIESGO RIESGO
INHERENTE FINAL

DESCRIPCION DEL
RIESGO 5

X S TR * Insuficiencia del recurso humano para atender las
Sanciones disciplinarias o

! cargas laborales.
fiscales producto de la S ;
entrega de informacién * Falta de seguimiento a las normas expedidas y

inoportuna, inadecuada e conceptos emitidos para su posterior aplicacion. |Alta Alta

incompleta a Entes de |* |nadecuada gestion de la informacion
Control.

* Clasificacion erronea de hechos econoémicos

Seguimiento a agosto 2025:

Control 1: La coordinadora de contabilidad coteja que las actividades estipuladas en el
cronograma de actividades, requerimientos de la contraloria, COLA, control interno, revisoria
fiscal, DIAN, Gobernacion de Antioquia, Municipio de Medellin, cumplan en las fechas
establecidas de entrega de informes verificando mensualmente el cumplimiento de las
actividades en reunion de equipo primario y generar alertas cuando no se esté desarrollando
la actividad en el tiempo establecido.

Control 2: La entidad se encuentra suscrita a la plataforma CETA - Centro de Estudios
Tributarios de Antioquia, la cual genera alertas al momento de presentarse cambios
normativos en materia tributaria. Asi mismo, la plataforma brinda capacitaciones y charlas
periodicas en normatividad tributaria. Adicionalmente el proveedor ARIES NET informa y
capacita al equipo contable sobre cambios normativos que afectan el registro presupuestal y

contable.
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Las evidencias se encuentran en la carpeta: g.idencia Riesgo_05

ZONA DE ZONA DE
CAUSA RAIz RIESGO RIESGO
INHERENTE FINAL

DESCRIPCION DEL
RIESGO 6

Sanciones y/o multas por | * Inadecuado seguimiento a las fechas requeridas
parte de las unidades |Para el cumplimiento de las declaraciones

administradoras de | * Incumplimiento en la aplicacion de la norma
impuestos nacionales, | que establecen los lineamientos para presentar
municipales,  distritales, | las declaraciones de impuestos Alta Alta
departamentales por |* Entrega de informacion incompleta e
errores o inoportunidad en | inoportuna por parte de los procesos de la
la presentacion de | entidad.

declaracion de impuestos |+« c(asificacion erronea de hechos econémicos

Seguimiento a agosto de 2025:

Control 1: La coordinadora de contabilidad coteja que las actividades estipuladas en el
cronograma de actividades, requerimientos de la contraloria, COLA, control interno, revisoria
fiscal, DIAN, Gobernacion de Antioquia, Municipio de Medellin, cumplan en las fechas
establecidas de entrega de informes verificando mensualmente el cumplimiento de las
actividades en reunién de equipo primario y generar alertas cuando no se esté desarrollando
la actividad en el tiempo establecido.

Control 2: La entidad se encuentra suscrita a la plataforma CETA - Centro de Estudios
Tributarios de Antioquia, la cual genera alertas al momento de presentarse cambios
normativos en materia tributaria. Asi mismo, la plataforma brinda capacitaciones y charlas
periodicas en normatividad tributaria. Adicionalmente el proveedor ARIES NET informa y
capacita al equipo contable sobre cambios normativos que afectan el registro presupuestal y
contable.

Control 3: La revisoria fiscal revisa las declaraciones de impuestos previo a su presentacion,
la cual es aprobada a través de la firma de las declaraciones.
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Las evidencias se encuentran en la carpeta: GPF Evidencia_Riesgo_06
5 ZONA DE | ZONA DE
D ey CAUSA RAiZ RIESGO | RIESGO
INHERENTE | FINAL
* Entrega de informacion incompleta e
Sanciones disciplinarias o |inoportuna por parte de los procesos de la
fiscales debido a | entidad.
incumplimiento  en la|* Errores ocasionales por parte de los
emision y publicacion de |responsables de los hechos financieros. Alta Alto
estados financieros o que no | * Incumplimiento en la aplicacion de la norma
reflejen la realidad de la|que establecen los lineamientos para la
entidad. elaboracion y presentacion de los estados
financieros

Seguimiento a agosto de 2025:

Control 1: La coordinadora de contabilidad coteja que las actividades estipuladas en el
cronograma de actividades, requerimientos de la contraloria, COLA, control interno, revisoria

fiscal,

DIAN, Gobernacion de Antioquia, Municipio de Medellin, cumplan en las fechas

establecidas de entrega de informes verificando quincenalmente el cumplimiento de las
actividades en reunion de equipo primario y generar alertas cuando no se esté desarrollando
la actividad en el tiempo establecido.

Medellin - Colombia
NIT 811.036.423-1
www.acimedellin.org

Calle 41 # 55-80
Plaza Mayor,
ala norte. Of. 303

Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacion



https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EkhveyLags9NoXdz8UX5iWsBUyyNVhJudjl-LKZI5RkJew?e=IdPeIh

B @0000
O

Control 2: La coordinadora de conta , a res contables, técnica de recursos fisicos
y el profesional senior de Gestion mana, realizan conciliaciones de mddulos,
adicionalmente se revisan declaracionicales y tributarias verificando la informacion
suministrada en los mddulos de almacén, pre
declaraciones fiscales mediante la generacio

detectar errores y corregirlos.

‘:esto, talento humano y contabilidad, y las
informes y cruce de la informacion, para
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Las evidencias se encuentran en la carpeta: GPF Evidencia_Riesgo_07

. ZONA DE
DESCRI}:El;cGIcc))r:5 DEL CAUSA RAIZ RIESGO
INHERENTE

* Entrega de informacion incompleta e

Sanclonessdiseiplinalias y inoportuna por parte de los procesos de la

fiscales por efectuar

ZONA DE
RIESGO
FINAL

pagos Al cOmpLmicnto *erllr‘;icd?;1 limiento en la aplicacion de la norma
de los requisitos. Ackmp p
l vigente |
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Control 1: Quincenalmente, la auxiliar con!a envia correo electrénico a los supervisores
de contrato informando sobre los document requisitos pendientes requeridos para la
programacion de pagos.

Seguimiento a agosto de 2025:

Control 2: El profesional senior de gestion del talento humano y la auxiliar contable verifican
la liquidacién de nomina y realizan auditoria a la seguridad social, de acuerdo con la
prenomina se realiza la verificacion de los valores enviando el informe a contabilidad para
que realice la causacion, una vez ha verificado los valores

Para la seguridad social una vez son incluidas las novedades en la plataforma ARUS se genera
la prefactura en Excel para auditoria de contabilidad y posterior pago.

Control 3: El profesional senior de gestion del talento humano verifica semestralmente los
valores del calculo de porcentaje fijo de la retencion en la fuente y los calculos realizados en
los meses que se realizan pagos de primas y demas ingresos extralegales, lo cuales son
elaborados por la coordinadora de contabilidad y la auxiliar contable.

Control 4: Para la legalizacion de la caja menor, el responsable de la caja menor firma el
formato de legalizacién (FR-GPF-14 legalizacion de caja menor) el cual es aprobado y
autorizado por el Ordenador del Gasto.
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Las evidencias se encuentran en la carpeta: GPF Evidencia_Riesgo_08

De conformidad con la informacion suministrada en el formulario de seguimiento a la
implementacion de controles asociados a las matrices de riesgos institucionales de Gestion
Presupuestal y Financiera el 25 de agosto de 2025, se presenté la materializacion de un riesgo
de gestion, corrupcion y fiscal:

Debido un incidente de fraude bancario del cual fue victima la AGENCIA DE COOPERACION E
INVERSION DE MEDELLIN Y EL AREA METROPOLITANA - ACI MEDELLIN:

El pasado 25 de agosto del presente ano (2025) se registré un traslado fraudulento de recursos
por un valor de $500.000.000 COP de la cuenta de GNB Sudameris de la ACI, a la cuenta de
Bancolombia también de la ACl y posteriormente 3 transacciones a 3 terceros (no creados por
funcionarios de la entidad) por un valor total de $591.817.000. Estas transacciones no fueron
autorizadas, instruidas, ni ejecutadas por la ACI Medellin.

La entidad se percata de esta situacion el dia 27 de agosto e inmediatamente se contacta a
los bancos y se inicia investigacion por parte del proceso de sistemas para determinar la causa
de lo sucedido, asi mismo, se contacta a los asesores legales externos y a la Fiscalia General
de la Nacién.

Desde el conocimiento de la materializacion de los riesgos, se viene adelantando las acciones
necesarias para gestionar el incidente, entre ellas:
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Se puso en conocimiento de Bancolorr!/ GNB Sudameris la situacion, se solicitd
suspender las sucursales virtuale ambas entidades y se bloquearon los accesos y
operaciones bancarias. i

Se contacta a la firma Duque S&C Abogados S.A.S., asesores juridicos de la ACI, con la
finalidad de iniciar el acompafiamienté en este evento, asi mismo se establece
contacto con la Secretaria de Hacienda del Distrito para solicitar apoyo en el contacto
eficiente con las entidades bancarias.

Se ha realizado un plan de trabajo con la infraestructura y la red interna de la ACI se
ha realizado un plan de trabajo con la infraestructura y la red interna de la ACI, que
consiste en el cambio de contrasenas de servidores, cambio de contrasena de las
consolas administrativas (office 365, antivirus, red y AP.) Adicional se configuro en el
office 365 seguridad MFA a todos los usuarios y configuraron las contrasenas en
directorio activo.

Se formulo la denuncia penal ante la Fiscalia General de la Nacion, en donde y se
narraron los hechos ocurridos.

Se notifico de la situacion a los entes de control Contraloria, Personeria y
Procuraduria.

Se esta adelantando la revision de las matrices de riesgos de gestion, corrupcion y
fiscales del proceso de gestion presupuestal y financiera con el acompanamiento de la
directora de relaciones administrativas, el asesor de control interno, la coordinadora
de contabilidad, la auxiliar contable y la coordinadora de planeacion, esto con el de
ajustar o definir nuevos controles que permitan tener mayor vigilancia en cuanto al
manejo o acceso a usuarios y clave de bancos, dispositivos token, inscripcion de
cuentas, aprobacion de pagos y operaciones financieras de la ACl Medellin.

Se esta adelantando la revision de las matrices de riesgos de gestion, corrupcion y
activos de informacion del proceso de sistemas de informacion para validar los
controles asociados a las funciones técnicas, operativas y de gestion en materia de
sistemas de informacion y seguridad informatica.

Riesgo fiscal de Gestion Presupuestal y Financiera:

IMPACTO CAUSA RAiz DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL

Econémico y

Detrimento patrimonial
por fraude monetario
(bancario, divisas'y

* no contar con

la designacion Revisar el movimiento bancario de

; individual de : 2 manera diaria para reportar alertas a
reputacional : efectivo), sanciones de y
usuarios, claves | . T ey los responsables de tesoreria
indole disciplinario, fiscal
y token
y/o penal y fallos
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IMPACTO

CAUSA RAIz

* no contar con
un antivirus que
permita detectar
las
vulnerabilidades
en la IP

* vulnerabilidad
en la exposicion
de los
funcionarios que
generan los
movimientos de
los bancos al
momento de
realizar el
ingreso
(exposicion
frente a terceros
al momento de
realizar las
transacciones)

*no contar con la
informacion
actualizada de
los usuarios en
las entidades
bancarias

DESCRIPCION DEL RIESGO

condenatorio: contra
de la Entidad.

DESCRIPCION DEL CONTROL

Asegurar que todas las cuentas
bancarias generen la notificacion de
los movimientos que se realizan en el
banco de manera inmediata al correo
designado

Establecer en cada uno de los bancos
los parametros de seguridad como
los topes de los movimientos, los
horarios en los cuales se pueden
generar movimientos, asignacion de
token de seguridad y demas
parametros se pueden establecer

Establecer la desagregacion de
funciones en cuanto al acceso a los
bancos y la generacion de
movimientos con perfiles designados
(preparador, aprobador),

Revisar todos los procedimientos del
gestion presupuestal y financiera con
el fin de establecer o actualizar las
responsabilidades y cargos

Definir un remplazo que tenga su
propio usuario, token y contrasefnas
para cuando un funcionario que
participe en el proceso de tesoreria
esté ausente de sus funciones

Resguardar la caja menor y las
divisas en un lugar seguro, bajo llave
y solo debe tener acceso a ella la
persona designada como
responsable, ademas, se debe
manipular en un lugar que cubran las
camaras de seguridad

Guardar los tokens en diferentes
casillas de seguridad, los tokens son
de uso exclusivo dentro de la entidad

Verificar desde sistemas de
informacion la posibilidad de ampliar
la seguridad cibernética en cuento a
la IP de los equipos asignados a los
responsables de tesoreria

Fortalecer el proceso de seleccion
para implementar una evaluacion
adicional (psicotécnico) para los
cargos que tengan responsabilidades
de manejo de dinero, efectivo y
banco
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IMPACTO CAUSA RAiZ | DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL
— Dejar soporte formal de las
o delegaciones de funciones que se
realicen en gestion presupuestal y
financiera

Riesgo de corrupcion de Sistemas de Informacion:

CLASIFICACION

DEL RIESGO DESCRIPCION DEL CONTROL

RIESGO DE CORRUPCION

El técnico de sistemas de informacion aplica y
administra las politicas de acceso a la informacion
segln el rol de cada servidor y la aprobacion del
lider de proceso.

El técnico de sistemas de la informacion evalla
cada seis meses con el personal la apropiacion de
las politicas de seguridad de la informacion, las
cuales son socializadas en la induccion y a través
de los medios de comunicacion organizacionales.

Revisar cada uno de los perfiles que se tienen
creados en los sistemas de informacion con el fin
de asegurar que los permisos estén de acuerdo con
las funciones y responsabilidades, esta verificacion

Posibilidad de fuga o uso se debe realizar de manera rotativa (1 mes por
indebido de informacion area)

de la entidad
aprovechando el rol
asignado a los funcionarios Corrupcion

Realizar el monitoreo de los equipos de computo
de manera permanente por medio del antivirus

de los diferentes Monitorear la conexion a la VPN por medio del
procesos, para beneficios Firewall
propios, particulares o de

Contar con una red WIFI institucional y una de
invitados, para separar las configuraciones y
proteger que una persona externa no acceda a la
informacion corporativa

terceros

Realizar sensibilizacién a todo el personal sobre
tips de seguridad informatica: apagar el equipo
minimo una vez a la semana, dejarlo bloqueado
cuando no se usa, cambiar la contrasena

Intervenir todos los equipos para verificar la
vulnerabilidad de cada uno, con el fin de actualizar
los parches de seguridad y verificar que cuenten
con las actualizaciones necesarias de manera
constantes, se deben formatear por lo menos una
vez al ano e
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< CLASIFICACION 5
RIESGO DE CORRUPCION DEL RIESGO DESCRIPCION DEL CONTROL
;Qzar monitoreo para identificar los equipos
externos que se conectan a la entidad con la
identificacion de la MAC y la IP, dejando el registro
historico
Gestion de Talento Humano
< ZONA DE ZONA DE
D ey CAUSA RAiZ RIESGO | RIESGO
INHERENTE FINAL

; e ) * Entrega de informacion incompleta e
Sanciones disciplinarias y | . de | de |
fiscales por efectuar inoportuna por parte de los procesos de la

entidad. Alta Moderado

pagos sin cumplimiento — ——
de los requisitos Incumplimiento en la aplicacion de la norma
: vigente

Seguimiento a agosto de 2025:

Control 1: El profesional senior de gestion del talento humano verifica semestralmente los
valores del calculo de porcentaje fijo de la retencion en la fuente y los calculos realizados en
los meses que se realizan pagos de primas y demas ingresos extralegales, lo cuales son
elaborados por la coordinadora de contabilidad y la auxiliar contable.

Mabrices Segurrienis 3025 Seplimmwhe 25 1. Matr_Resgos GeshonsCarup i Castew Talerio Humane: Evicleacia Blesgn T
gesr
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Las evidencias se encuentran en la carpﬁw!encia Riesgo_7

Gestion de Recursos Fisicos —

-

B

) ZONA DE | ZONA DE
CAUSA RAIZ RIESGO RIESGO
INHERENTE | FINAL

DESCRIPCION DEL
RIESGO 5

* Imprecision por parte de los responsables, al
momento de establecer la vida util o el valor
del bien.

* Errores en el cargue de informacion del |Alto Moderado
software de inventarios, fallas en el software
que efectua los calculos de depreciacion,
provision, amortizacion y valorizacion.

Detrimento  patrimonial
por inadecuada
valoracion de los activos
para su aseguramiento.

Seguimiento a agosto de 2025:

Control 1: La coordinadora de contabilidad, auxiliares contables, técnica de recursos fisicos
y el profesional senior de Gestion Humana, realizan conciliaciones de modulos,
adicionalmente se revisan declaraciones fiscales y tributarias verificando la informacion
suministrada en los mddulos de almacén, presupuesto, talento humano y contabilidad, y las
declaraciones fiscales mediante la generacion de informes y cruce de la informacion, para
detectar errores y corregirlos.

Control 2: La técnica de recursos fisicos identifica los cambios normativos para el manejo de
los bienes de la entidad, socializando en el comité de sostenibilidad contable los cambios que
se deben realizar.

Control 3: La técnica de recursos fisicos reporta las novedades y salidas definitivas de los
bienes de la Agencia a través del comité de sostenibilidad contable para tomar las medidas y
aprobaciones respectivas.

A la fecha no se han tenido reuniones del comité de sostenibilidad contable en el que se hayan
tratado temas de los activos de la entidad.
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Las evidencias se encuentran en la carpeta: GRF Evidencia_Riesgo_5

Gestion Juridica

5 ZONA DE ZONA DE
D s CAUSA RAiZ RIESGO RIESGO
INHERENTE FINAL
* Debilidad en la defensa judicial que dan
: : E lugar a fallos condenatorios en contra de la
Detrimento patrimonial, Entidad
sanciones de indole |5 T - —
e Sy Conciliacion por baja probabilidad de
disciplinario y/o penal y | ,_; : : =3 Alto Moderado
: exito, debido a acciones u omisiones de la
fallos condenatorios en 3
; Entidad
contra de la Entidad. = = Ao
Vencimiento de términos en los procesos
judiciales
Seguimiento a abril de 2025:

Control 1: El Coordinador juridico y/o abogado de apoyo remite el proceso judicial a la firma
de abogados contratados por la entidad para que lleven los procesos judiciales ante la
autoridad competente supervisando el contrato en el cumplimiento del mismo y de las
actividades ejecutadas.

Como evidencia de ejecucion del control se anexa: Documentos contractuales de supervision
del contrato de la firma de abogados de apoyo judicial.
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Las evidencias se encuentran en la carpeta: GJ Evidencia_Riesgo_8

4. SEGUIMIENTO A LA MATRIZ DE ACTIVOS DE INFORMACION
NIVEL DE RIESGO

ACTIVOS DE LA
ORGANIZACION 5 RIESGOS DE CADA ACTIVO
Riesgo de Pérdida: Los elementos del inventario
RIESGO MEDIO

pueden perderse o daiarse, lo que podria resultar en

Inventario de equipos de
computo

pérdidas financieras.

Seguimiento a agosto de 2025:

Control 1:

Elabora un acta de entrega cuando es suministrado al funcionario.

El equipo de Tl de la ACI Medellin cuenta con un inventario de los equipos de computo.
Se realiza semestralmente una inspeccion del estado de los equipos de computo.

Como evidencia de la ejecucion del control se anexa el inventario de los equipos de computo

de la entidad.
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Las evidencias se encuentran en la carpeta: Elia Riesgo_05

ACTIVOS DE LA

ORGANIZACION 6 RIESGOS DE CADA ACTIVO NIVEL DE RIESGO

Posibilidad de afectacion operacional debido a fallas

por cortes no programados del fluido eléctrico RIESGO ALTO

UPS’s

Seguimiento a agosto de 2025:

Control 1: El equipo de TI de la ACI Medellin programa el mantenimiento preventivo regular
en los UPS para garantizar su funcionamiento adecuado.

Se monitorea el estado de los UPS para detectar problemas antes de que ocurran
interrupciones.

B Dt bt g
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— e,

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_06

ACTIVOS DE LA

ORGANIZACION 7 RIESGOS DE CADA ACTIVO NIVEL DE RIESGO

Falla técnica por acceso, consumible y/o atasco de

papel. RIESGO BAJO

Impresoras y Scanner

Seguimiento a agosto de 2025:
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_07

ACTIVOS DE LA
ORGANIZACION 8 RIESGOS DE CADA ACTIVO NIVEL DE RIESGO

Acceso No Autorizado: Si la consola Antivirus no se
protege adecuadamente, podria permitir el acceso no
autorizado a la infraestructura de seguridad.

Consola Antivirus RIESGO ALTO
Riesgos de Seguridad de la Consola: Vulnerabilidades en
la propia consola podrian exponer la seguridad de la red
interna.

Seguimiento a agosto de 2025:

Control 1: El equipo de Tl de la ACl Medellin protege la consola de antivirus con autenticacion
de multiples factores.

2 in - i [ |
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Monitorea la actividad en la consola te.actividades inusuales y mitigar riesgos de
vulnerabilidad.

Como evidencia de la ejecucion del control snexan evidencias del monitoreo la actividad
en la consola para detectar actividades inusu y mitigar riesgos de vulnerabilidad.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_08
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RIESGOS DE CADA ACTIVO NIVEL DE RIESGO

ACTIVOS DE LA
ORGANIZACION 9

Interrupcion de Servicio: ervidores virtuales pueden
experimentar interrupcio debido a fallas técnicas o
ataques, lo que podria afectar la disponibilidad de
servicios criticos.

servidores virtuales

Seguimiento a agosto 2025:

Control 1: El equipo de Tl de la ACI Medellin implementa medidas de seguridad sélidas, como
firewalls y deteccion de intrusiones, en los servidores virtuales.

Mantiene actualizado el software del servidor y aplica parches de seguridad mensual.

Realiza copias de seguridad mensuales.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_09

ACTIVOS DE LA
ORGANIZACION 10

RIESGOS DE CADA ACTIVO

NIVEL DE RIESGO

Dispositivos de red

Acceso No Autorizado: Los dispositivos de red mal
configurados pueden ser vulnerables a accesos no
autorizados.

RIESGO ALTO

Calle 41 # 55-80
Plaza Mayor,
ala norte. Of. 303

|
" e
NIT 811.036.423-1 .-laCI
www.acimedellin.org & :

Medellin - Colombia

Medellin

Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacion



https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Evuu77z65IVHqrBG80gjK6wBtIyxVKwNLo-ScxaVNk1GSQ?e=gskhV4

@0O000

Interrupciones s de los dispositivos de
red pueden afectar la con

Seguimiento a agosto de 2025:

Control 1: El equipo de Tl de la ACl Medellin configura contrasefas fuertes y cambia las
credenciales predeterminadas en los dispositivos de red.

Mantiene el firmware de los dispositivos actualizado y parcheado.

Implementa monitoreo de seguridad de red para detectar actividades maliciosas.
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Equipos principalss internos ACE switches y punios de access
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_10

ACTIVOS DE LA
ORGANIZACION 11 RIESGOS DE CADA ACTIVO NIVEL DE RIESGO

Tenant de | Acceso No Autorizado: La falta de control de acceso

administracion de | adecuado en el tenant de administracion de Microsoft | RIESGO MEDIO

Microsoft puede exponer datos y configuraciones criticas.
Calle 41 # 55-80 Medellin - Colombia .-. 2

Plaza Mayor, NIT 811.036.423-1 --aCI : :

ala norte. Of. 303 www.acimedellin.org g Ry eaidiaios Meanlin

2 Distrito de
Medellin Ciencia, Tecnologia e Innovacién



https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Equxebrnbx9OvrY1oFdDteEB19lLE4KJ5lXyQpP93m_FOw?e=sIjgUK

00000

Problemas de Conf1gurac1 rrores de configuracion
pueden dar lugar .oblemas de cumplimiento vy
seguridad.

Seguimiento a agosto de 2025:

Control 1: El equipo de Tl de la ACI Medellin establece politicas de acceso y autenticacion
solidas en el tenant de administracion de Microsoft.

Realiza auditorias regulares de seguridad y revisa la configuracion para asegurarse de que
cumple con las mejores practicas.
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Avtenticacion multactor por usuano

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_11

ACTIVOS DE LA
ORGANIZACION 12 RIESGOS DE CADA ACTIVO NIVEL DE RIESGO

Vulnerabilidades en la Plataforma: Vulnerabilidades de
seguridad en la plataforma DocuWare pueden exponer
datos y documentos.

Docuware RIESGO ALTO
Falta de Control de Acceso: La falta de control de acceso
adecuado a los documentos almacenados en DocuWare
puede ser un riesgo.

Seguimiento a agosto de 2025: ;
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almacenados en DocuWare.

Control 1: El equipo de Tl de la ACI Medﬂ o 1Cita al proveedor el acceso a la plataforma,

utiliza cifrado para proteger los docume

Realiza auditorias regulares al proveedor para

cumplan.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_12

ACTIVOS DE LA

ORGANIZACION 13 NIVEL DE RIESGO

RIESGOS DE CADA ACTIVO

Fallas Técnicas: Se puede experimentar fallas técnicas
que afecten la seguridad y la proteccién del acceso a las
instalaciones.

Dispositivos de
control de acceso

%mmlentoa gosto 2025:
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ﬁ ementa medidas de seguridad fisica, como

Control 1: El equipo de Tl de la ACI Me
control de acceso a las instalaciones, p oteger los dispositivos de control de acceso.

Actualiza el firmware y aplicar parches de seidad en estos dispositivos.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_13
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ACTIVOS DE LA NIVEL DE
ORGANIZACION 14 RIESGOS DE CADA ACTIVO RIESGO

Fugas de Datos del Clientemexposicién de datos de clientes
podria tener graves implica€iones legales y de reputacion.

Problemas de Privacidad: Las regulaciones de privacidad, como
CRM el RGPD, requieren la proteccion de los datos del cliente, y un | RIESGO ALTO
CRM no configurado adecuadamente podria incumplir estas
regulaciones.

Inaccesibilidad de la informacion almacenada en el CRM

Seguimiento a agosto de 2025:

Control 1: El equipo de Tl de la ACI Medellin solicita acceso y autenticacion soélidas al CRM
para proteger los datos de los aliados, contactos, oportunidades de acuerdo a los roles
establecidos para cada licencia.

En caso de no continuidad del servicio se configuran copias y BK de informacion y de
configuracion las cuales son almacenadas en la ruta
https://acimedellinn.sharepoint.com/:f:/s/informatica/EsLBnBhdsPJHkPivURrxKTkBUgpD3H
ZsOwwaE-zdoWcJiA?e=ckjfrM en caso de presentarse fuga, se pueda restablecer el servicio.

Monitorea las actividades del CRM para detectar comportamientos inusuales.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_14
ACTIVOS DE LA
ORGANIZACION 15 RIESGOS DE CADA ACTIVO NIVEL DE RIESGO
Acceso No Autorizado: Los permisos inadecuados o la
. configuracion incorrecta de SharePoint podrian permitir
SharePoint el acceso no autorizado a documentos y datos B
confidenciales.

Seguimiento a agosto de 2025:

Control 1: El equipo de Tl de la ACI Medellin configura politicas de control de acceso y
autenticacion para proteger documentos y datos en SharePoint.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_15

ACTIVOS DE LA

ORGANIZACION 16 RIESGOS DE CADA ACTIVO NIVEL DE RIESGO

Acceso No Autorizado: La falta de control de acceso
adecuado a las carpetas compartidas puede exponer
documentos y datos a personas no autorizadas.
Carpetas Compartidas RIESGO ALTO
Pérdida de Datos: La eliminacion accidental o la
corrupcion de datos en carpetas compartidas pueden
tener consecuencias negativas.

Seguimiento a agosto de 2025:

Control 1: El equipo de Tl de la ACI Medellin establece control de acceso adecuado para
garantizar que solo las personas autorizadas tengan acceso a las carpetas compartidas.

Utiliza cifrado para proteger los datos almacenados en carpetas compartidas.

Implementa politicas de seguridad que rigen el acceso y la retencion de datos.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_16

5. SEGUIMIENTO A LA MATRIZ DE RIESGOS DE CORRUPCION

ZONA DE RIESGO ZONA DE

RIESGO DE CORRUPCION 4 PROCESO INHERENTE RIESGO FINAL
Posibilidad de asignacion de recursos| Demanda, oferta de
publicos a particulares por medio de la| cooperacion y Alto Alto
realizacion de agendas de ciudad. diplomacia de ciudad

Seguimiento a agosto de 2025:

Control 1: El equipo de trabajo de la direccion de cooperacion internacional, a través de los
formularios y apartados dispuestos dentro del CRM, analiza, documenta y prioriza las
solicitudes de agenda para identificar la pertinencia de su atencion, asi como los intereses
del aliado y su alineacion con el plan de desarrollo de Medellin.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_4
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RIESGO DE CORRUPCION 6 PROCESO

Posibilidad de dar de baja bienes o recursos de
la entidad en buen estado haciendo uso del
poder en favor de funcionarios o de terceros.

Gestion de los
recursos fisicos

Seguimiento a agosto de 2025:

ZONA DE

RIESGO ZONA DE

RIESGO FINAL

INHERENTE

Control 1: La técnica de recursos fisicos identifica los bienes obsoletos para dar de baja
mediante criterios a aplicar a los bienes que por sus caracteristicas puedan ser dados de baja,
0 que ya no son utilizados por la entidad, aplicando listas de chequeo.

Control 2: La técnica de recursos fisicos reporta las novedades y salidas definitivas de los
bienes de la Agencia a través del comité de sostenibilidad contable para que tomen las

medidas y aprobaciones respectivas.
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LISTA DE CHEQUEQ BAJA DE ACTIVOS
(QASEDEACTMD _____ |Propiedad Plantay Equipo_  _  _ _ _______ _____________|
INOMBRE DEL ACTIVO O Eauing de N tacic - _ .
GRUPO DE 5 quipo de comunicacion y computacion, muebles y enseres y maguinaria ¥ equipo
UBICACION DEL ACTIVO O Bod
sRuPoDEACTIVOS |7 ]
VALOR DE COMPRA 5 491,601,844
canmpapDEACTIVOS | T
459 elementas
FEEETE'E‘;QUE __________________________________________________________
RESPOMSABLE Natalia Andres Laverde Torres - Auxiliar Administrativa Recursos Fisicios
COMPROBACION ESTADO BIENES PARA DAR DE BAIA K| NO
2]  El activo es utilizado para el desarrollo de las actividades diarizs de la entidad X
b)  El activo se encuentra almacenado en |a bodega v en desuso X
] T SLUWD PrEssng TaNds =17 =0 SISlsTa [Sdilmals § nargwal =] dpiiea Fala =quipas Os x
c
4] Se cuenta con un dizgnostico técnico por parte del subproceso de recursos tecnologicos ¥
que avale =l estado de los bienes que seran dados de baja
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_6
) ZONA DE ZONA DE
RIESGO DE CORRUPCION 9 PROCESO RIESGO RIESGO
INHERENTE FINAL
Posibilidad de realizar pagos de mayor valor de la Ce iy
s 2 3 3 Presupuestal y|Alto Alto
nomina de un servidor con el fin de beneficiarlo EinAnCIAra

Seguimiento a agosto de 2025:

Control 1: La coordinadora de contabilidad aprueba la liquidacién de nomina de la entidad
liquidada por el profesional senior de gestion de talento humano.

Control 2: La directora administrativa revisa y aprueba la correcta liquidacion de la nomina
verificando que estén debidamente liquidados el 30% de los servidores aleatoriamente.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_09

) ZONA DE ZONA DE
RIESGO DE CORRUPCION 10 PROCESO RIESGO RIESGO
INHERENTE FINAL

Posibilidad de manipular los datos de entrada,
parametrizacion y calculo para producir resultados | Gestion

con tendencias especificas y/o que no corresponden | Presupuestal y
a la realidad, ya sea por decision personal, por orden | Financiera

de un superior o por presiones externas, para
beneficio propio o de un tercero.

Alto Alto

Seguimiento a agosto de 2025:

Control 1: La coordinadora de contabilidad revisa que las conciliaciones entre los médulos de
presupuesto, contabilidad, almacén y nomina estén correctas, revisando el informe generado
por cada responsable de las conciliaciones.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_10

; ZONADE | ZONA DE
RIESGO DE CORRUPCION 4 PROCESO RIESGO RIESGO
INHERENTE FINAL

Posibilidad de favorecimiento de terceros a través de la Red
de Aliados para desviar la gestion de lo pUblico hacia un | Atraccion y
beneficio privado al momento de ingresar y/o remitir un | retencion de | Alto Alto
aliado prestador de servicios de la red de este tipo a|inversion
potenciales inversionistas.

Seguimiento a agosto de 2025:

Control 1: Cada vez que un aliado prestador de servicios quiera hacer parte de la Red, debera
diligenciar el formulario de inscripcion para que luego el lider de la Red de Aliados canalice
la solicitud. El lider debera confirmar que el aliado cumpla con los siguientes criterios: i)
tener mas de tres ainos de trayectoria en la prestacion de dicho servicio; ii) ser persona
juridica legalmente constituida y especialista en su categoria; iii) tener presencia fisica de
operaciones o actividades comerciales en el territorio con al menos un representante; iv)
contar con personal bilinglie en el territorio que pueda atender reuniones en inglés.
Adicionalmente, verificar que en su inscripcion haya adjuntado el certificado de existencia y
representacion legal; RUT y portafolio de servicios.

Control 2: Los profesionales y director de inversion recomiendan al inversionista al menos 2
opciones de aliados prestadores de servicio de la red que puedan atender sus necesidades y/o
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B @0000

envian al inversionista por correo el ic.a Red para que éste sea quien decida con
cual aliado trabajara.

Formulario de inscripcion a la red donde se ﬁ&en distintos documentos como criterios de
ingreso:
https://forms.zohopublic.com/aciofz/form/Formulariodeinscripcindelareddealiados1/formp
erma/khaGYVONrGZ02WAelOg4ZSCwWirNVWyGfXYMezPgnKs

Archivo de seguimiento de los candidatos:

https://acimedellinn-
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_4
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. ZONA DE ZONA DE
RIESGO DE CORRUPCION 5 PROCESO RIESGO RIESGO
INHERENTE FINAL
Posibilidad de utilizar indebidamente influencias o A 7
. . L . .~ | Atraccion y
informacion en el ejercicio del cargo para beneficio 2
. . > retencion  de | Alto Alto
propio respecto a la definicion, gestion y desarrollo de | . s
L . . . inversion
comisiones de trabajo nacionales o en el exterior

Seguimiento a agosto de 2025:

Control 1: El profesional o director de inversion debera consolidar la propuesta de agenda en
la cual justifique el motivo del viaje e indique sus objetivos y las reuniones solicitadas; a su
vez, debera asociar la comision con objetivos estratégicos y tacticos priorizados en la
Planeacion Estratégica vigente de la entidad. Esta agenda tendra que ser socializada con el
comité de inversion y comité directivo para asegurar el buen uso del recurso publico orientado
al cumplimiento de las metas de inversion, especialmente a los indicadores de monto de
inversion y nimero de proyectos de inversion/reinversion.
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’ ZONA DE ZONA DE
RIESGO DE CORRUPCION 4 PROCESO RIESGO RIESGO
INHERENTE FINAL
Posibilidad de fuga o uso indebido de informacion de la CoshisH i
entidad aprovechando el rol asignado a los profesionales de P de | Alto Alto
los diferentes procesos, para beneficios propios, e A
particulares o de terceros
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Control 1: El técnico de sistemas de la in'orm ion aplica y administra las politicas de acceso
a la informacion segun el rol de cada sewidorﬁ aprobacion del lider de proceso.

Seguimiento a agosto de 2025:

Control 2: El técnico de sistemas de la informacion evalla cada seis meses con el personal la
apropiacion de las politicas de seguridad de la informacion, las cuales son socializadas en la
induccion y a través de los medios de comunicacion organizacionales.
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‘t"“""““""“:ﬂ*:m"“"l"“ Agencla de Cooperacién e Inversion de Medellin y el Area
i BLE, Metropolitana
INTRODUCCION

En este documento s definen las politicas de seguridad y privacidad de ios ststemas de
el el B AR SOOI TR AN informacion en la Agencta de Cooperacion e Inversion de Medellin y el Area
Metropolitana ACH con el objeto de establecer las medidas de indole técnica v
organizacional, necesarias para garantizar la seguridad de las tecnologias de informacion
medfante equipos de computo, software informatico, redes, voz y dates; aplica a todos
o8 usuarios de la ACIMEDELLIN que interactian con los recurses que pone a disposicion

la Agencia,

Con la promulgacion de las presentes politicas de seguridad, la Agencla se formaliza su

compromiso con el proceso de gestidn responsable de informacitn que tiene como

objetivo garantizar la Integridad, confdenclatidad y disponbilidad de este Importante
POLITICAS D GOGH DS ' PV D) B MTRMATICH activo, teniendo como eje el cumplimiento de los objetivos mistanales.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_04

. ZONA DE ZONA DE
RIESGO DE CORRUPCION 3 PROCESO RIESGO RIESGO
INHERENTE FINAL

Gestion
Documental e ol
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Posibilidad de utilizacion o divulgacion indebida de la

informacion contenida en las tablas de retencion

documental para beneficio propio o de un tercero.
[

Seguimiento a agosto de 2025: .
Control 1: El técnico de sistemas de la informacion aplica y administra las politicas de acceso
a la informacion a través de un sistema de directorio activo segun el rol de cada servidor y de

acuerdo con las autorizaciones otorgadas por los lideres de proceso.
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_3

) ZONA DE ZONA DE
RIESGO DE CORRUPCION 5 PROCESO RIESGO RIESGO
INHERENTE FINAL

Posibilidad de favorecer a un tercero que no cumpla con el

. . . . Ny Gestion de
perfil requerido para su vinculacion por omision de

.. . Talento Alto Alto
requisitos del perfil del cargo al momento de contratar TR

personal.

Seguimiento a agosto de 2025:

Control 1: El profesional Senior de gestion del talento humano utiliza el procedimiento
definido para la seleccion de nuevos servidores y su comprobacion se realiza aplicando los
criterios definidos en el Manual de funciones y competencias para cada cargo, diligenciado el
formato FR-GTH 137 Lista de chequeo ingreso. Los documentos soportados por el aspirante
presumen de buena fe la veracidad de la informacion acreditada.
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e L

LISTADG REQUISITOS ¥ DOCUMENTOS DE INGRESO |

Vigercia: 1610720206

Hambee | David Fedenoo del Yalle Gallo

Cargo Profesional de Inversian

1. Requisitos del cargo:

Estidios requeridos T Estudios que posee

1. Titdo profesionsl  en  disciptica | 1. Profesional en Comunicacion w
academica del Hodeo Basico del Retaciones Corporativea
Coroomiento  (MBCp enc  cuabquier | 2. Profesional en Megoois

HEC. Intemacionales
L. Dominio del mgies (L interreedio | 1. Especisfista en Gerencia de
altn) y otros idiomas. Mercadas Giohales
Experiencia requerida Experiencia que poses

Do (20 anoa de experiencs profesional | 13 anos
relacionada & bas funciones del cargo.

1. Prusba psicolagica

| Resultads prueba paicolagica: pronostico laboral es medio alto. 1

1. Requisitos para contratacion:

Copia cedula de cudadaria

HI:-jH de vida de (a2 funcon publes

Certificados de estudio que soporten o declarado en la hojs de vida de
la funcion piblica, incluyendo =f acta de grada
Certificadn de avos ciutios T
Certificado de hE,IE"' {=i apsica)

Dicercia de conduccior |1 aplica)

ele] 2 |as

s
o

Certificados labarales gue soporten o declarado en la haja de vida de &
funcion publica

Declaracion juramentsda de bisnes y rentas

Declaracion conflicto de ntereses ingreso

Certificado de antecedentes disciplinaries {Proouraduria, Contralona y
Policiaj

| RRR R

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_5

. ZONA DE ZONA DE
RIESGO DE CORRUPCION 4 PROCESO RIESGO RIESGO
INHERENTE FINAL

Posibilidad de favorecimiento de terceros a través de la red
de aliados para desviar la gestion de lo pUblico hacia un | Conocimiento e
beneficio privado al momento de recomendar un aliado | Innovacion

especifico al potencial inversionista

Alto Alto

Seguimiento a agosto de 2025:

Control 1: Para ingresar a la red de aliados, se exigen requisitos y estandares formales:
e Certificado de existencia y representacion legal expedido por parte la Camara de
Comercio con una expedicion no superior a 30 dias

e RUT
e Portafolio de servicios
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e Certificacion de personal bilingtie (Cov.)s, certificaciones de manejo de idioma,
etc.)

e Certificacion de experiencia: ce do de empresas asesoradas con caracteristicas
similares al contrato para el aliado. W

e Cada vez que un aliado solicita a través del formulario que se encuentra en la pagina
web de la entidad, la solicitud es canalizada y analizada por equipo de la Direccion de
Inversion y el profesional Senior de Clima Legal

Control 2: El Profesional clima de inversion recomienda minimo 2 opciones de la red de
aliados al inversionista y éste es quien decide con cual empresa toma la asesoria notificando
a través de correo electronico su decision y envia encuesta de satisfaccion al potencial
inversionista para evaluar la calidad y pertinencia de la prestacion del servicio del aliado en
materia legal y/o tributaria.

En el primer semestre de 2025 se llevo a cabo el relanzamiento de la red de aliados, para lo
cual se verificé la idoneidad de las empresas a través de parametros definidos tales como: 1.
Idoneidad; 2. Bilingliismo; 3. Beneficios diferenciales; 4. Presencia en el territorio y 5.
Trayectoria.

Los documentos minimos solicitados fueron:

« Copia del Registro Unico Tributario (RUT) actualizado.

« Copia del certificado de existencia y representacion legal.
« Portafolio de servicios en espanol y en inglés de la empresa

Para la categoria de Servicios legales, tributarios y contables, se definieron 10 cupos para el
ingreso de las nuevas empresas a la red.

Como evidencia de la ejecucion del control se anexan en la carpeta los correos enviados por
el profesional de clima legal a los inversionistas donde se sugiere minimo 2 opciones de la red
de aliados. El respaldo de esta informacion también se encuentra en las tablas de retencion
documental en el siguiente enlace: G:\13-19 Productos CI\Clima de inversion\POA
2025\RIESGOS 2025

2
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Las evidencias de la ejecucion del contrato se encuentran en la carpeta: Evidencia_Riesgo_4

RIESGO DE CORRUPCION 4

PROCESO

ZONA DE
RIESGO
INHERENTE

ZONA DE
RIESGO FINAL

Posible obtencion de provecho propio o de terceros
en la celebracion de contratos/convenios con socios
o clientes, al intervenir en razon de su cargo como
ordenador del gasto

Direccionamiento
estratégico

Alto

Alto

Seguimiento a agosto de 2025:

Control 1: El equipo técnico (un integrante de cada proceso asignado) define las actividades,
metas y entregables del contrato / convenio de acuerdo con las reuniones previas y el interés

identificado del socio / cliente.

Medellin - Colombia
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Control 2: La coordinadora de conta! eFma los costos de la propuesta de acuerdo
€es

con el cuadro de actividades, metas y e el numero de funcionarios y el tiempo de
dedicacion.

Control 3: La directora de relaciones admin!ativas elabora las propuestas para suscribir
contratos / convenios con socios o clientes de acuerdo con la estructura de contenido definida

por la entidad. El Director Ejecutivo revisa, aprueba y firma dando visto bueno a la propuesta.
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Medellin, 12 de mayo de 2025

PAULA ANDREA PALACIO SALAZAR
Directora
Ares Metropolitana del Valle de Aburré

Asunto: Propuesta de trabajo 2025.

A continuacion, detallames la propuesta de trabajo pars el afo 2025, la cual esta
direccionada o fomento de la intermacianalizaciin del Area Metropolitana del Valle de
AburTa y sus municiplos.

EL chjeto de la propuesta es: "FORTALECER LA ESTRATEGIA DE INTERNACIONALIZACION
DEL AREA METROPOLITANA PARA LA ATRACCION DE INVERSION EXTRANJERA DIRECTA Y LA
FINANCIACION PARA EL DESARROLLO",

La propucsta consta de contexto, capacidades de la ACH Medellin, metadologia,
componemes y resultados proyectados. Esperamos que satisfaga plenamente las
expectativas de Ls entidad.

En caso de presentar alguna hquietisd, b mrxdmamm de planeacion, Yesenia Arango
Sanchez, a través del correo electrdnico yarang: 1ededlin, org estara atenta a resolver
asuntos relacionades con La oferta econdmica y al:ance técnico propuesto.

Cordialmente,
Orivdings 4 08
CRISTINA RESTREPO

Directora Ejecutiva

Anexos:
« Certificado de existencly y representacion legal
« Copia del Registro Unico Tributario
« Copla de cédida de cludadania del Representante Legal
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Las evidencias de la ejecucion del contrato se encuentran en la carpeta: Evidencia_Riesgo_5

’ ZONA DE ZONA DE
RIESGO DE CORRUPCION 9 PROCESO RIESGO RIESGO
INHERENTE FINAL

Elaboracion de pliegos de condiciones para direccionar

Gestion juridica | Alto Alto
el proceso contractual a favor de un tercero.

Control 1: En el plan anual de adquisiciones se asigna el técnico de apoyo idoneo para
adelantar el proceso contractual y un suplente competente para adelantar cada uno de los
procesos de contratacion, igualmente mediante Memorando de asignacion de supervision se
asigna la supervisor principal y suplente.
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Control 2: El Coordinador juridico y/o aﬁi apoyo revisa que los pliegos de condiciones

e invitacion publica contengan término ndiciones en igualdad de oportunidades y se dé
una libre concurrencia. Dicha revision tamblei realiza por parte del ordenador del gasto,

el técnico de apoyo y el director del proceso.
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Las evidencias de la ejecucion del co'ce.entran en la carpeta: Evidencia_Riesgo_9

) ZONA DE ZONA DE
RIESGO DE CORRUPCION 13 PROCESO RIESGO RIESGO
INHERENTE FINAL
Posibilidad de utilizacion indebida de informacion T PR
conocida con ocasion de sus funciones con el fin de S y Alto Alto
. comunicaciones
obtener provecho propio o para un tercero

Control 1: Los profesionales de PYC revisan semanalmente el cuadro de Seguimiento a
Controles de Riesgo en el cual se clasifica en las categorias: Reservada, Clasificada, Publica
y No Clasificada, la informacion que sera compartida con los diferentes pUblicos durante la
semana desde los diferentes canales institucionales.

Mairices FeguimeEmn 2023 Fepliemiee 23 P _Rigsgos Geataeylorup 11, Fosgipramesin § Som s ne Cobkdencle_Rizsgo 4
I B ¥ i s W el w3 L sl il
B FOrTa pae e e RS 1 r ’ 1 A P o
SephEmioes 15 1. Matriz_Bleag oo GestanyTamup 11, Pogkoaniarventy § Comurlcpoonsr © Eoblercipy Reago 4 0 Fooedio seqgebmienbs (egos
4w Mieoricmi Rtz vl leratzcnis Comprie R ]
Bl G v W SSRGS N T M -0 e
S b Donded - Ok rhisi - eninad 205 £ mcr SErrTErie, wackh 7 mecha eie (A8 - O
ciEz- - nico mirier  lorpas - Deiccepipm Fiomuis VAL i Aciomstnd bpcs e
¥ - N = q -1
Sy FE n = & I.;_ s | [ b T = v :.: Bi Rr:]
L ] 1 — Bl rr 5 i . - “regm D formes oo T o AT et
ol . N £ I I & (=] & i s | rEee fe W - oy A it s plrials . i
L5 CoriereZoa gy rese. socista AL
= H11F
i Saputrienmis al cosirl de e di e Dloecitn de Oonsunesrenm 3005
H % opn {onimi
’ ¥ e . T 23 o L0 T T i P ORIRT (2 L o
i P SRR i T B PR 3 Yy ——— o i el

LR & b B R ST [P

B 3 Forgrirg G o Wi g iy i | loepsipte e b nesp oty mutrieeig s opriosioen
a3 e 3 LT O R E FEYRHID | P

R el | e e TP T -

Fnge 4 e L HEEE e e et e 0 I e o s sl vt i

OO0 Y M DR N L L

o
e . ;
i et P S, FSAI R (O3 M
Calle 41 # 55-80 Medellin - Colombia
Plaza Mayor, NIT 811.036.423-1
ala norte. Of. 303 www.acimedellin.org Alcaldia de Medellin

Ciencia, Tecnologia e Innovacion


https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Eq7PaKsUcT5GqHVovppHvFcBhc_0Y9N_DZEFUfK6Ye9l-g?e=ImxG6v

Eilariat ! Ml

AT Brd W R A

St g by aea gy Lrimas e Faka

LRI P S L

e LR e R S B

TE LS

SN i Dl O | PSSR0 B 0 O
(L=

FAr

AT

g
T

U O T AR B W A
o e bl T T T T S
S Tl e e

S48 feam) woyeie WLE e oubbordn

P LRI 0 0 L O N B LTl

S b el e Dl A ALRAT TG

o wryen g w pw g arpeeged A

Las evidencias de la ejecucion del contrato se encuentran en la carpeta: Evidencia_Riesgo_4

6.

RECOMENDACIONES

Capacitar a los responsables de cada proceso en la administracion de riesgos en la
nueva Guia para la Gestion Integral del Riesgo en Entidades Publicas Version 7
emitida por el Departamento Administrativo de la Funciéon Publica, como entidad
técnica, estratégica y transversal del Gobierno nacional, en articulacion con la
Secretaria de Transparencia y el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC), la cual se actualiza con la incorporacion de los lineamientos
para la identificacion y tratamiento de los riesgos a la integridad pulblica.

Evaluar cada una de las caracterizaciones de los procesos de las areas con el fin de
identificar y verificar los riesgos a los que estan expuestos de acuerdo con las

actividades que se deben desarrollo, en cada una de sus categorias.

Realizar la actualizacion de las matrices de riesgos y controles con los lideres de los
procesos, estableciendo e implementando los planes de accion para los que se
requieren de acuerdo con la posibilidad de la materializacion de los riesgos. Es
importante que los lideres de las areas generen procesos de mejora continua y se
apropien de las caracterizaciones, procedimientos, planes, manuales, formatos e
instrumentos disponibles para la gestion del conocimiento organizacional.

Tener presente en el seguimiento a los riesgos de las areas y los procesos que con

cualquier cambio sustancial

en el

entorno,

normativo,

de procedimiento o

materializacion de riesgos que se presente, se debe solicitar revision y actualizacion
inmediata del mapa de riesgos para garantizar que se hace seguimiento a los riesgos

vigentes.

Realizar seguimiento de manera mensual por cada de uno de los directores con el
profesional de apoyo en calidad a la ejecucion de los controles con el fin de garantizar

la efectividad de los mismo y evitar la materializacion de los riesgos.
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- Garantizar la continuidad oportuna de!ratos sensibles y de alto impacto para la
gestion de la entidad como el C ffice 365, Docuware, centro de datos, hosting y
antivirus. RH

- Elaborar el cronograma de contratacidagpara cada vigencia que esté alineado con el
Plan Anual de Adquisiciones y el presﬁsto aprobado por la junta directiva con las
necesidades de bienes y servicios de los procesos, realizar seguimiento permanente
con el fin de garantizar que se adelanten los procesos con los tiempos establecidos de
acuerdo con cada una de las modalidades de contratacion.

- Garantizar el correcto respaldo de la informacion generada por los funcionarios de la
entidad una vez se retiran de ella, para evitar la pérdida de informacion. Antes de
realizar la eliminacion de las cuentas, se debe hacer back up en todos los sistemas de
informacion de la Agencia (CRM, TRD, OneDrive, SharePoint, correo electronico, etc.).

- En el momento de designar como supervisor de alguno de los contratos a un funcionario
nuevo en la entidad, se debe garantizar el entrenamiento o capacitacion previa en
cuento a las responsabilidades de la supervision antes de suscribir el contrato.

- Realizar la socializacion de las comisiones de viaje nacionales e internacionales con
los equipos técnicos con el fin de poner en conocimiento a todo el equipo, y asi poder
generar el seguimiento a los compromisos y las oportunidades identificadas, dejando
el registro en el CRM y en las actas de reuniones.
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