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1. EVIDENCIAS Y SOPORTES DE SEGUIMIENTO A LAS MATRICES 

Con el fin de soportar las evidencias que avalan la ejecución de los controles de las matrices 

de riesgos del presente informe, en el siguiente link se encuentra cada uno de los anexos: 

Septiembre_25 

 

 
 

 

Relación de riesgos institucionales por procesos  

 

Proceso 
Riesgos 
Gestión 

Riesgos 
Corrupción 

Riesgos 
Fiscales 

Riesgos 
Activos de 

Información 

Direccionamiento estratégico 4 1     

Atracción y retención de inversión 3 2     

Oferta y demanda de cooperación 3 1     

Conocimiento e innovación 3 1     

Posicionamiento y comunicaciones 3 1     

Planeación 4       

Gestión jurídica 7 1 1   

Gestión documental 3 1     

Gestión de talento humano 4 1 1   

Presupuestal y financiera 4 2 5   

Recursos físicos 4 1 1   

Sistema de gestión de calidad  3       

Gestión de Sistemas de Información 3 1   12 

Total Riesgos  48 13 8 12 

 

 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/ErBT6ByjuMRMoGYxg9nuo50BFHi6EC_i0OPpxGydtIwIgA?e=snCaCQ


 

2. SEGUIMIENTO A LA MATRIZ DE RIESGOS DE GESTIÓN 

A continuación, se detalla el seguimiento a la implementación de los controles de los riesgos 

de gestión por parte de los respectivos lideres de procesos y enlaces de calidad. 

 

2.1 Direccionamiento estratégico    

 

DESCRIPCIÓN DEL 
RIESGO 1 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 
Incumplimiento de 
obligaciones legales, 
administrativas, 
financieras y misionales 

Insuficiente asignación de presupuesto por 
parte de sus socios, y/o falta de alternativas 
de financiamiento 

Alto Moderado  

 

Seguimiento a agosto de 2025:  

 

Control 1: La dirección ejecutiva y la directora de relaciones administrativas gestionan los 

recursos necesarios para que el presupuesto aprobado corresponda al presupuesto necesario 

para satisfacer las necesidades de bienes y servicios para el cumplimiento del objeto misional 

elaborando el anteproyecto de presupuesto de acuerdo con las necesidades de bienes y 

servicios de las áreas; gestionando con la Secretaría de Hacienda y Desarrollo Económico la 

consecución de los recursos. 

 

 
 

Control 2: La dirección ejecutiva y la directora de relaciones administrativas gestionan 

convenios con socios y clientes del conglomerado con el fin de fortalecer el presupuesto de 

la agencia y cumplir con las obligaciones y los objetivos estratégicos de la entidad, con corte 

al 30 de agosto se adelantaron todos los trámites necesarios para suscribir el contrato Nro. 

298 con el Área Metropolitana del Valle de Aburrá cuyo objeto es “fortalecer la estrategia de 

internacionalización del área metropolitana para la atracción de inversión extranjera directa 

y la financiación para el desarrollo”.   

 

 



 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_1 

 

DESCRIPCIÓN DEL 
RIESGO 2 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

Incumplimiento al plan 
de desarrollo 

-deficientes lineamientos estratégicos para 
la gestión de recursos de cooperación y de 
inversión 
-Inefectivo seguimiento de los indicadores y 
objetivos organizacionales 

Alto Alto  

 

Seguimiento a agosto de 2025: 

 

Control 1: El comité directivo y la dirección de cooperación y de inversión definen dentro de 

la planeación estratégica los lineamientos para la gestión proactiva de recursos de 

cooperación e inversión, los cuales son plasmados a través de los planes operativos.  

 

 
 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/En3iuX9K_g1BuMCG1U_OdkUB4ov51lb3fDUGWosPEOIaNA?e=Jl0iwe


 

Se comparte el avance mensual de los indicadores institucionales al comité directivo por 

medio de un drive la primera semana de cada mes, en la ruta: 

Avance_Indicadores_ACI_2025.xlsx 

 

 
 

En cada reunión ordinaria de la Junta Directiva se socializan los resultados de los indicadores 

de Plan de Desarrollo, con el fin de identificar oportunidades de mejora y el avance en las 

metas establecidas, las actas de reunión de la junta directiva se guardan en las TRD: 

\\10.10.60.40\Data\AreaAdministracion\GESTION JURIDICA\11-1 Actas\11-1.3 Actas de Junta 

directiva\1. Año 2025 

 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_2 

 

 

DESCRIPCIÓN DEL 
RIESGO 3 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

Pérdida de 
posicionamiento de la 
ciudad en escenarios 
internacionales 

Deficiente respuesta proactiva a los cambios 
de entorno local, nacional e internacional  
 
Bajo relacionamiento de la alta dirección con 
aliados estratégicos y públicos de interés 

Alto Alto  

 

Seguimiento a agosto de 2025:  

 

Control 1: Se define el plan de comunicaciones teniendo en cuenta el entorno nacional e 

internacional, los cuales se ejecutan por medio del seguimiento al plan operativo. 

 

Control 2: La alta dirección participa en espacios, mesas de trabajo y eventos priorizados de 

posicionamiento y relacionamiento para la entidad y de la ciudad región los cuales son 

socializados en el comité directivo. Los insumos para la participación en espacios estratégicos 

son solicitados al equipo técnico con el fin de suministrar información actualizada, confiable 

y verídica sobre la gestión de la agencia y del territorio.  

https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EaDnkJLfxCxAnOUEmVV7CSQBH1iwPlUarjSIKCTbrXmZ7A?e=plrqmj
https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EplSU5AnNY1Ek8OyW3sFBD0BO5XN71JOqCnl0lGDDiJp0Q?e=oCp3FB


 

 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_3 

 

DESCRIPCIÓN DEL 
RIESGO 4 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

 
Pérdida de 
relacionamiento con 
actores claves del 
ecosistema 

Alta rotación de personal  
 
Deficiente gestión de conocimiento en cargos 
misionales y de alto nivel en la entidad" 

Alto Alto  

 

Seguimiento a agosto de 2025:  

 

Control 1: El equipo misional de la ACI Medellín ingresa en el CRM de la entidad la gestión 

realizada con aliados estratégicos, actividades y agendas relevantes, datos de contactos y 

puntos focales actualizados, documentando lo más actualizado posible las gestiones 

adelantadas en el relacionamiento con los públicos de interés. 

 

- Desde conocimiento e innovación se da respuesta a todos los requerimientos de 

información solicitados por la dirección ejecutiva y el despacho del alcalde. 

 

 

- Notificaciones que llegan al correo de tareas asignadas a través del CRM: 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EkCEZEk-ZFBNrT4CgEDC9UcBmmrVMgFSSU53R5lR6ZzJ0A?e=PheAtD


 

 
 

 

 

 

 

 

 

 



 

- Módulos que componen el CRM:  

 

 

 
 

 

En este módulo se debe ingresar los datos de contacto de todos los aliados de la entidad. 



 

 
 

En este módulo se debe ingresar la información de las oportunidades gestionadas por la 

ACI Medellín en materia de cooperación e inversión. 

 

 
 

Módulo: agendas y eventos. Se debe ingresar información de los históricos de eventos y 

agendas de la ACI Medellín con aliados estratégicos. 

 

- El equipo de trabajo de cooperación asiste a espacios de gestión de conocimiento con 

el objetivo de fortalecer sus capacidades alrededor de las tendencias actuales del 

sistema internacional y las temáticas de alto interés e impacto en la agenda nacional 

y global; lo que permite identificar, evaluar y acceder a nuevas fuentes de 

financiamiento para el desarrollo.  

Como evidencia de la ejecución del control se anexa: Invitaciones, material y registro de las 

reuniones, intercambio de correos, sesiones virtuales. 



 

 
 

Las evidencias del control se encuentran en la carpeta: Evidencia_Riesgo_1 

 

De conformidad con la información suministrada en el formulario de seguimiento a la 

implementación de controles asociados a las matrices de riesgos institucionales de 

direccionamiento no se ha presentado la materialización de ningún riesgo con corte al 30 de 

agosto de 2025.  

 

El formulario se encuentra en la carpeta: Formulario Direccionamiento Estratégico.xlsx 

 

Adicionalmente, se estableció un plan de acción con dos actividades para optimizar los 

controles:   

 

Riesgo Plan de Acción Responsable 
Fecha 

Implementación 

Pérdida de 
relacionamiento 
con actores claves 
del ecosistema 

Se establecerá un par técnico 
para los cargos críticos de la 
entidad 

Líder de proceso  
& Profesional Senior de 
Gestión del Talento 
Humano. 

Primer trimestre 
de 2025 

Se configurará un mensaje de 
correo electrónico asociado a 
los funcionarios que salen de la 
entidad "presentando" el nuevo 
enlace 

Líder de proceso & 
Técnico de Sistemas de 
Información 

 

Con corte al 30 de agosto no se han adelantado las gestiones necesarias para dar cumplimiento 

al plan de acción, se envió el plan por correo electrónico a la directora de relaciones 

administrativas y a la profesional senior de gestión humana y al técnico de sistemas de 

información para que coordinen la ejecución.  

 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Ehxo8YaMSvZAgQYEzxQYGi4B-XASrNMhYowqfhKsZNSZVg?e=mQIWPv
https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/ESGf2QI2Et9Do3At5UcXqVIBaKPpRk24bm7XtpHdQIJ4UA?e=ekeCEk


 

 

 
 

El plan de mejoramiento se encuentra en la carpeta: Plan de acción_Direccionamiento 

Estratégico1.xlsx 

 

2.2 Demanda de cooperación, oferta de cooperación y diplomacia de ciudad.   

 

DESCRIPCIÓN DEL 
RIESGO 1 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Incumplimiento en las 
metas de cooperación 

Débil relacionamiento directo con aliados estratégicos 
para la gestión de cooperación.  

Alto Alto 

Inefectivo seguimiento al pipeline de oportunidades. 

Desinterés de la dependencia técnica del conglomerado 
público encargada de la ejecución de la oportunidad de 
cooperación.  

Desconocimiento del equipo de Cooperación sobre las 
nuevas modalidades y tendencias de financiación para el 
desarrollo. 

 

https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/ETZh_hd6M0hCqwmSkp5oNHIBir7_o_DY6C1uDF9R6Z77nw?e=60OPXx
https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/ETZh_hd6M0hCqwmSkp5oNHIBir7_o_DY6C1uDF9R6Z77nw?e=60OPXx


 

Seguimiento a agosto de 2025:  

 

Control 1: El equipo de trabajo de cooperación hace seguimiento mensual del pipeline para 

revisar el avance de las oportunidades de cooperación, identificar obstáculos y definir las 

acciones necesarias para avanzar en su concreción. Como evidencia de la ejecución del 

control se anexa:  

- Informe de Pipeline  

- Acta de reunión del equipo dónde se revisa el Informe de Oportunidades de 

Cooperación Internacional del CRM 

Control 2: El equipo de trabajo de cooperación hace seguimiento a las iniciativas y/o 

proyectos en compañía de los puntos focales de las dependencias técnicas del conglomerado 

público, generando espacios de trabajo y asistencia técnica de cara a la evaluación de 

oportunidades y postulaciones. Como evidencia de la ejecución del control se anexa:  

 

- Informe el Pipeline Mensual. Coordinación y agendamiento de reuniones con puntos 

focales. Intercambio de correos, sesiones virtuales, visitas técnicas. 

Control 3: El equipo de trabajo de cooperación asiste a espacios de gestión de conocimiento 

con el objetivo de fortalecer sus capacidades alrededor de las tendencias actuales del sistema 

internacional y las temáticas de alto interés e impacto en la agenda nacional y global; lo que 

permite identificar, evaluar y acceder a nuevas fuentes de financiamiento para el desarrollo.  

 

Como evidencia de la ejecución del control se anexa: Invitaciones, material y registro de las 

reuniones, intercambio de correos, sesiones virtuales. 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_1 

 

 

 

 

 

DESCRIPCIÓN DEL  
RIESGO 2 

CAUSA RAÍZ 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Ehxo8YaMSvZAgQYEzxQYGi4B-XASrNMhYowqfhKsZNSZVg?e=O372am


 

ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Ineficiencia operativa por falta 
de criterios claros en la 
selección y priorización de 
agendas de ciudad, lo que 
genera una asignación de 
recursos incoherente y un 
desgaste de los aliados del 
conglomerado público. 

Subjetividad en el proceso de selección y 
priorización, lo que lleva a decisiones 
inconsistentes y no alineadas con los 
objetivos estratégicos. 

Moderado Moderado 

 

Seguimiento a agosto de 2025:  

 

Control 1: El equipo de trabajo de la dirección de cooperación a través de los formularios y 

apartados dispuestos dentro del CRM, documenta y priorizan las solicitudes de agenda para 

identificar la pertinencia de la atención, así como los interese del aliado y su alineación con 

el plan de desarrollo de Medellín. Igualmente, al revisar los perfiles de los delegados se define 

el grado de importancia de la agenda y los posibles compromisos derivados de esta. Como 

evidencia de la ejecución del control se anexa:  

 

- Informe de identificación de perfil y agendas del CRM 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_2 

 

DESCRIPCIÓN DEL  
RIESGO 3 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

Deterioro de las relaciones 
y credibilidad institucional 

Inadecuado seguimiento a los compromisos 
derivados de las agendas con los públicos de 
interés  

Alto Alto 

 

Seguimiento corte a agosto de 2025:  

 

Control 1: El equipo de trabajo de la dirección de cooperación realiza seguimientos mensuales 

a los compromisos derivados de las agendas con los públicos de interés. Como evidencia de la 

ejecución del control se anexa el informe de agenda del CRM. 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EgQ5dYWsUcVPqq_FQ1KgST8BhRHQ_loAWW_3iAL56PI03g?e=OfzgLj


 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_3 

 

De conformidad con la información suministrada en el formulario de seguimiento a la 

implementación de controles asociados a las matrices de riesgos institucionales de Oferta y 

Demanda de Cooperación no se ha presentado la materialización de ningún riesgo con corte 

al 30 de agosto de 2025.  

 

El formulario se encuentra en la carpeta: Formulario Cooperación.xlsx 

 

 

2.3 Atracción y retención de inversión   

 

DESCRIPCIÓN DEL  
RIESGO 1 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

 

Incumplimiento a los 
indicadores del plan de 
desarrollo debido a la 
pérdida de oportunidades 
de inversión o reinversión   

Propuestas de valor más eficientes por parte 
de: otras agencias de promoción de 
inversión, entidades u organizaciones 
locales o internacionales que prestan 
servicios similares a los ofrecidos por la ACI 
Medellín 

Alto  Alto  

 

Inoportuno seguimiento del pipeline de 
oportunidades de inversión  

 

Débil relacionamiento directo con aliados 
del ecosistema  

 

Inefectiva implementación o falta de una 
estrategia de servicios aftercare 

 

Seguimiento a agosto de 2025:  

Control 1: El equipo de inversión promueve la venta del territorio como destino ideal de 

inversión mediante la entrega de información a la medida, socialización de incentivos 

tributarios y beneficios de zonas francas, conexión con aliados locales estratégicos, promoción 

de las potencialidades de los sectores priorizados y de las características que diferencia a la 

ciudad-región sobre otros territorios del país. 

El equipo de inversión recopila la información de empresas nuevas atendidas como parte de 

los informes internos.  

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EvopvRfb1b1NpgDmRPTDCAcBVvAr3Hl8udsmRCpKRzihVA?e=ieBjWl
https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EWH_u2vUO6dIhtAzuJOCMTkBi_mTGf1tdLC2OkXcub0VrA?e=sVVvbg


 

Informe de empresas nueva atendidas: 

https://crm.zoho.com/crm/org767017564/tab/Reports/5138390000032159010" 

Control 2: Semanalmente el equipo de inversión revisa el estado de las oportunidades en 

reunión interna y quincenalmente se socializa en los equipos sectoriales. 

Informe de certificaciones de inversión/reinversión: 

https://crm.zoho.com/crm/org767017564/tab/Reports/5138390000032089274 

 

Control 3: Se tiene la Estrategia de Fortalecimiento de Alianzas para la Inversión diseñada y 

consolidada. 

 

Control 4: Se registran las visitas como actividades en el CRM, del cual se genera un informe, 

donde se especifican las necesidades, compromisos, solicitudes y novedades por parte de las 

empresas. El equipo presenta adicionalmente el portafolio de proyectos estratégicos del Plan 

de Desarrollo 2024-2027 como parte de la oferta de valor. 

 

Informe de visitas: 

https://crm.zoho.com/crm/org767017564/tab/Reports/5138390000032152023" 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_1 

 

Para el 2025, se cuenta con un plan de acción con el fin de fortalecer este control:  

 

https://crm.zoho.com/crm/org767017564/tab/Reports/5138390000032159010
https://crm.zoho.com/crm/org767017564/tab/Reports/5138390000032089274
https://crm.zoho.com/crm/org767017564/tab/Reports/5138390000032152023
https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Eo7CFOJfPEdEvEARd4Mj7m0BW__ArJNuPsABxlzn-j-3oA?e=6nE6SM


 

Riesgo Plan de Acción 
Responsabl

e 

Fecha 
Implemen

tación 

Fecha 
Seguimiento 

Seguimiento 

Incumplimiento 
a los 
indicadores del 
plan de 
desarrollo 
debido a la 
pérdida de 
oportunidades 
de inversión o 
reinversión   

Los profesionales del 
proceso de retención 
del área de inversión 
diseñan, consolidan y 
operaran la Estrategia 
Aftercare para 
promover las 
reinversiones en la 
ciudad-región  

Director de 
inversión 

Primer 
semestre 
de 2025 

Abril de 
2025 

Agosto de 
2025  

Diciembre 
de 2025  

Seguimiento 30 de 
agosto: se definió la 
estrategia desde el 
2024 pero hasta la 
fecha no se ha 
implementado, dentro 
del equipo de inversión 
se definió quien será el 
profesional que tenga 
esta responsabilidad 

Posibilidad de 
utilizar 
indebidamente 
influencias o 
información en 
el ejercicio del 
cargo para 
beneficio propio 
respecto a la 
definición, 
gestión y 
desarrollo de 
comisiones de 
trabajo 
nacionales o en 
el exterior  

Acta de reunión del 
equipo transversal de 
inversión en la cual el 
director o profesional 
que realice las 
comisiones nacionales 
e internacionales haga 
la socialización de los 
resultados para poder 
hacer seguimiento a 
las gestiones 
realizadas 

Director de 
inversión 

Profesionale
s en 

comisión 

Segundo 
semestre 
del 2025 

Agosto de 
2025  

Diciembre 
de 2025  

Seguimiento 30 de 
agosto: se realizaron 4 
revisiones de agendas 
para las comisiones 
nacionales e 
internacionales. Se 
define en comité 
primario que se debe 
realizar un seguimiento 
más preciso en la 
postulación de estas 
agendas de trabajo 

Registrar en el CRM de 
las actividades y los 
aliados gestionado 
durante la comisión 
nacional o 
internacional 

Director de 
inversión 

Profesionale
s en 

comisión 

Segundo 
semestre 
del 2025 

Agosto de 
2025  

Diciembre 
de 2025  

Seguimiento 30 de 
agosto: se realizaron 4 
revisiones de agendas 
para las comisiones 
nacionales e 
internacionales. Se 
define en comité 
primario que se debe 
realizar un seguimiento 
más preciso en la 
postulación de estas 
comisiones de trabajo, 
y adicional, de los 
resultados posteriores 
a estas, o seguimiento 
a los pendientes que 
definieron 

 

Las evidencias se encuentran en la carpeta: Plan de acción_Atracción y Retención de 

Inversión.xlsx 

 

 

 

 

DESCRIPCIÓN DEL  
RIESGO 2 

CAUSA RAÍZ 
ZONA DE RIESGO 

INHERENTE 
ZONA DE 

RIESGO FINAL 

https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EQbjpjWyI3ZNq_o0J5X5zVgBYxwa08QBXYE6wv9eN9MlRw?e=plBqLd
https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EQbjpjWyI3ZNq_o0J5X5zVgBYxwa08QBXYE6wv9eN9MlRw?e=plBqLd


 

 
Inadecuada prestación de 
servicio de las empresas de la 
Red de Aliados  

Deficiente selección y 
seguimiento de las 
empresas de red de aliados  

Moderado Moderado 

 

 

Seguimiento a agosto de 2025: 

Control 1: Para ingresar a la red de aliados, se exigen requisitos y estándares formales: 

• Certificado de existencia y representación legal expedido por parte la Cámara de 

Comercio con una expedición no superior a 30 días 

• RUT 

• Portafolio de servicios 

• Certificación de personal bilingüe (Contratos, certificaciones de manejo de idioma, 

etc.) 

• Certificación de experiencia: certificado de empresas asesoradas con características 

similares al contrato para el aliado. 

Cada vez que un aliado solicita a través del formulario que se encuentra en la página web de 

la entidad, la solicitud es canalizada y analizada por equipo de la Dirección de Inversión y el 

profesional Senior de Clima Legal. 

Control 2: El profesional que realiza el enlace entre el potencial inversionista y la empresa 

de la red de aliados hace seguimiento a la prestación del servicio a través de encuesta de 

satisfacción. 

Se cuenta con un directorio actualizado de la Red de Aliados para 2025 y parte del 2026. Este 

ya está siendo actualizado en los demás canales de comunicación de la ACI como la página 

web y el boletín institucional. 

Adjunto link de CRM del directorio de la red de aliados: 

https://crm.zoho.com/crm/org767017564/tab/Reports/5138390000034544001 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_2 

 

DESCRIPCIÓN DEL  
RIESGO 3 

CAUSA RAÍZ 
ZONA DE RIESGO 

INHERENTE 
ZONA DE 

RIESGO FINAL 

 

https://crm.zoho.com/crm/org767017564/tab/Reports/5138390000034544001
https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Eks8wybtQPVOnFiAnGOVrgQBttHK40M1hKhtp7lArQy2EA?e=bbjh1I


 

Incumplimiento de las expectativas 
de los actores de inversión 
participantes en comisiones de 
trabajo presenciales en el territorio  

Deficiente recopilación 
previa de las expectativas 
de los potenciales 
inversionistas 

Moderado Moderado  

Control 1: El encargado de atender la comisión de trabajo, verifica el objetivo de la agenda, 

fechas tentativas, participantes, necesidades, intereses a suplir, aliados potenciales a los que 

quisiera conocer, y duración de la agenda e identifica la pertinencia, disponibilidad y 

disposición para su desarrollo. 

El encargado de atender la comisión de trabajo envía previamente el cronograma de trabajo 

al actor de inversión para su conocimiento y aprobación final. 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_3 

 
De conformidad con la información suministrada en el formulario de seguimiento a la 

implementación de controles asociados a las matrices de riesgos institucionales de Atracción 

y Retención de Inversión no se ha presentado la materialización de ningún riesgo con corte al 

30 de agosto de 2025.  

 
El formulario se encuentra en la carpeta: Formulario atracción retencion inversion.xlsx 
 

2.4 Conocimiento e innovación   

 

DESCRIPCIÓN DEL  
RIESGO 1 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

 
Posibilidad de afectación reputacional por 
incumplimiento al plan de desarrollo 
debido a pérdidas de oportunidades de 
inversión por deficiencias en la 
identificación y trazabilidad de las señales 
y proyectos de inversión 

Deficiencias en la 
identificación y trazabilidad 
de las señales y proyectos de 
inversión 

Moderado Moderado  

 

Seguimiento a agosto de 2025:  

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EivwZWf4nKxNsyPKl2sR9OABTeCwovrRFSqSa3OoSYV72w?e=dEBoKN
https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EUsgZif1wL5Pt1PCS-zRmJABNGJGJ6_NZbKRhuGORTSOvA?e=C3oITH


 

Control 1: El equipo de profesionales de Conocimiento e Innovación para el frente de 

inversión, mensualmente monitorean las herramientas suministradas por la ACI Medellín para 

el monitoreo de señales de inversión: Fdi Markets y medios de comunicación. Una vez 

identificada la señal, se analiza el alcance del proyecto, se investiga la empresa y los datos 

de contacto. Posteriormente se clasifica la oportunidad en el formato FR-CI-05 Seguimiento 

señales de inversión, de acuerdo con el sector y la tipología definida (Destino de Inversión 

Medellín/Antioquia; Destino de Inversión Colombia, sin definir territorio; Destino de Inversión 

Latam, sin definir territorio). Una vez analizada la señal, se intenta contactar la empresa en 

tres ocasiones a través de correo electrónico o redes sociales. Si el contacto es efectivo, se 

remite al profesional de la dirección de inversión que tiene a cargo el sector económico de la 

empresa potencial. Si el contacto no es efectivo se da por cerrada la señal. 

 

Durante el 2025 se han gestionado todas las señales de inversión identificadas a través de Fdi 

Markets dirigidas a Colombia y a Latinoamérica. El primer contacto de la señal lo está 

realizando el área de Conocimiento e Innovación. Una vez el contacto es efectivo (manifiesta 

interés por el territorio, la oportunidad y/o el sector) se remite al área de inversión.  

 

A la fecha no se ha modificado el procedimiento ya que se tomó la decisión de hacer un piloto 

de la metodología para verificar su funcionalidad y eficacia. Por tanto, una vez evaluado 

durante el primer cuatrimestre del año que esta metodología ha sido efectiva, se procederá 

a actualizar el procedimiento. 

 

Como evidencia de la ejecución del control se anexa en la carpeta: 

• El Formato FR-CI-05 con el respectivo seguimiento a las señales de inversión del 2025 

realizado por el equipo de conocimiento e innovación consolidado 

• El reporte de las señales identificadas mes a mes. 

El respaldo de esta información también se encuentra en las tablas de retención documental 

en el siguiente enlace: G:\13-19 Productos CI\Oportunidades - Señales de Inversión\2025 



 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_1 

 

DESCRIPCIÓN DEL  
RIESGO 2 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 
Posibilidad de afectación 
reputacional por pérdida de 
oportunidades de participación en 
premios, convocatorias y 
oportunidades de cooperación 
directa 

Débil estrategia en la 
identificación proactiva de 
premios, convocatorias y 
oportunidades de cooperación 
directa 

Moderado Moderado  

 

Seguimiento a agosto de 2025: 

 

Control 1: El profesional CI de cooperación identifica potenciales premios, convocatorias y 

oportunidades de cooperación directa, y verifica su idoneidad a través de herramientas 

especializadas, el cual es plasmado a través del CRM de acuerdo con los siguientes criterios: 

- Fecha de cierre: que se disponga de tiempo suficiente para formular la propuesta o 

proyecto para presentar al aliado (se recomienda mínimo tener entre 15 días a un mes 

calendario). 

- Elegibilidad: que el aliado admita la naturaleza jurídica de la posible entidad 

postulante y su territorio de actuación. 

- Enfoque: que el objetivo o recursos aportados por el aliado coincidan con las temáticas 

priorizadas por la ACI Medellín y el conglomerado público del Distrito. 

- Obligaciones: que el postulante pueda cumplir con los requerimientos de 

contrapartidas, monetarias o en especie, que deba aportar para el desarrollo del 

proyecto. 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Eug5tI1eJP1Ckq0LJJgU4AsBGVUzANehNPZLgAEhiso8Jw?e=eILqsN


 

- Reputación del aliado: determinar que el aliado cuenta con reconocimiento, 

trayectoria y respaldo institucional.  

- No erogación económica para premios internacionales: descarte de oportunidades que 

impliquen el pago de inscripción, cobro por participación en ceremonia de premiación 

y cualquier otra erogación económica directa. 

Si la oportunidad se considera factible, se procede a registrar el formulario de “Oportunidad” 

en el CRM de la ACI Medellín. Si no se considera factible la oportunidad, se descarta su gestión 

y socialización. Desde el CRM se asigna la oportunidad al profesional encargado de su 

socialización con la secretaría o ente descentralizado susceptible de postularse. 

 

Si la oportunidad es considerada estratégica y/o su postulación es compleja y requiere la 

asesoría del equipo de C.I cooperación, se cita una reunión de socialización virtual o 

presencial, en la que se entra en los detalles de la oportunidad y desde C.I se realizan 

sugerencias sobre el proyecto a postular y el plan de trabajo.  Igualmente, el profesional o 

profesionales de la Dirección de Cooperación o de Posicionamiento y Comunicaciones, a cargo 

de la oportunidad, puede acordar con el equipo de C.I el acompañamiento durante todo el 

proceso de postulación, y posible ejecución del proyecto en caso de ser elegido. 

 

 



 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_2 

 

DESCRIPCIÓN DEL  
RIESGO 3 

CAUSA RAÍZ 
ZONA DE RIESGO 

INHERENTE 
ZONA DE 

RIESGO FINAL 

 
Posibilidad de afectación reputacional 
por pérdida de credibilidad institucional 
por parte de los grupos de interés debido 
a fallas en oportunidad y precisión en las 
solicitudes presentadas por la alta 
dirección al equipo de CI 

Fallas en oportunidad y 
precisión en las 
solicitudes presentadas 
por la alta dirección al 
equipo de CI 

Moderado Moderado  

 

Seguimiento a agosto de 2025: 

 

Control 1: Se consideran consultas de la alta dirección, la solicitud de información requerida 

para reuniones y eventos, con consulados, embajadas o aliados estratégicos a los que asista 

la Dirección ejecutiva de la ACI Medellín y/o el alcalde. Aplica para las consultas dirigidas al 

equipo de conocimiento e innovación tanto de la línea de cooperación como de inversión y 

pueden provenir tanto de la Dirección Ejecutiva, como de las Direcciones misionales y el 

Despacho del Alcalde.  

 

El solicitante registra a través del formulario de actividades/tareas del CRM la información 

necesaria para el requerimiento: tipología; línea de la actividad; responsable; línea temática; 

categoría; zona geográfica; años o meses para los cuales se levantará la información; idioma; 

descripción de la actividad; aliado y fecha en la cual se requiere la tarea. 

 

El(los) profesional(es) elabora(n) el insumo bajo los siguientes criterios: información 

actualizada, de fuente confiable y descriptiva. Los insumos elaborados son registrados en la 

carpeta de forticlient del proceso: Conocimiento/13-19 Productos GDC / Consultas procesos 

(Reactivo) En caso de ser necesario y de acuerdo con el alcance de la solicitud, se realizan 

socializaciones previas con la alta dirección para realizar ajustes o alinear expectativas de la 

información solicitada. Una vez elaborado el insumo, se adjunta el requerimiento en el CRM 

y se actualiza el estado de la actividad a “completada”. 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EnEunmrYpDtNhtI_3ZMnrzsB4DD7UV0PPguJ-6Bb_TrsZg?e=FSQo9O


 

Como evidencia de la ejecución del control, se anexan las carpetas con las consultas de la 

alta dirección realizadas por el área de conocimiento e innovación, las cuales se encuentran 

respaldadas en las tablas de retención documental en la siguiente ruta:  G:\13-19 Productos 

CI\Consultas Procesos (Reactivo)\2025\Alta Dirección. 

 

 

 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_3 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Eo6d4SJw7otCiqquPI_QX9cB5NgVr8EnsLlDSeESKtk6Mw?e=J6ldN9


 

De conformidad con la información suministrada en el formulario de seguimiento a la 

implementación de controles asociados a las matrices de riesgos institucionales de 

Conocimiento e Innovación no se ha presentado la materialización de ningún riesgo con corte 

al 30 de agosto de 2025.  

 

El formulario se encuentra en la carpeta: Formulario Conocimiento e Innovacion.xlsx 

 

2.5 Posicionamiento y comunicaciones     
 

DESCRIPCIÓN DEL  
RIESGO 1 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

 

Bajo posicionamiento de la ACI 
Medellín 

Débil estrategia de difusión de las 
actividades y proyectos adelantados por la 
entidad 
 
Bajo relacionamiento con periodistas 
internacionales  
Baja participación de la entidad o de sus 
representantes en eventos claves de 
ciudad 

Moderado Moderado  

 
Seguimiento a agosto de 2025: 
  
Control 1: El equipo de posicionamiento y comunicaciones socializa las actividades y 

proyectos de la ACI Medellín a través de redes sociales y la página web.  

 

El director del proceso de posicionamiento y comunicaciones da seguimiento semanal a las 

publicaciones en comité editorial realizado con el equipo primario donde el director del 

proceso analiza los contenidos y las fuentes de donde proviene la información para que este 

sea lo más verídica y completa posible. Se confirma en las actas de reunión que las 

publicaciones hayan sido realizadas de acuerdo con lo planeado, realizando el seguimiento en 

el cuadro de control de riesgos. 

 

 

https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EQmsAtAnzspKlFmsjUvGUvMB8lH2VVKLgYW_K5L8fbfj6g?e=LJbTYZ


 

 

Control 2: El profesional encargado del área digital elabora un informe mensual sobre los 

canales de comunicación de la entidad y la parrilla de contenidos indicando el alcance de las 

publicaciones para aprobación de la Dirección previo a la publicación. 

 

 
 

Control 3: El equipo de posicionamiento y comunicaciones socializa actividades con 

periodistas internacionales para dar a conocer la gestión de la ACI Medellín. Así mismo, se 

envían boletines de prensa a medios internacionales hablando de proyectos y actividades 

realizados por la entidad.  

 

 



 

 

 
 

Control 4: Participación activa en eventos de ciudad con aliados claves, mesas de trabajo y 

eventos priorizados de posicionamiento y relacionamiento para la entidad y de la ciudad 

región. Los insumos para la participación en espacios estratégicos son solicitados al equipo 

técnico con el fin de suministrar información actualizada, confiable y verídica sobre la gestión 

de la agencia y del territorio. 

 



 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_1 
 

DESCRIPCIÓN DEL  
RIESGO 2 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

 

Crisis en la credibilidad de la 
gestión de la agencia 

cuestionamientos de la opinión pública 
sobre la gestión de la Administración 
Municipal y el conglomerado público que 
afecten la gestión de la ACI Medellín en 
materia de internacionalización  

Alto Moderado  

 

Seguimiento a agosto de 2025: 
  
Control 1: El director de posicionamiento y comunicaciones aplica los protocolos establecidos 

en el procedimiento para gestión de crisis en la entidad para dar respuesta a situaciones 

críticas con medios de comunicación, aliados y partes interesadas en general implementando 

las acciones necesarias para mitigar los cuestionamientos. 

 

Así mimo, el equipo de posicionamiento y comunicaciones establece contacto permanente 

con la oficina de prensa de la Alcaldía para garantizar la articulación con la estrategia 

comunicacional del conglomerado. 

 
 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EhWZMROPzq9FkLDonVZb7FMBxTH8Kh2BTUxFOIRV39VVcg?e=uHriCR


 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_2 

 

DESCRIPCIÓN DEL  
RIESGO 3 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

pérdida de 
posicionamiento de la 
ciudad 

percepción negativa de Medellín por 
periodistas internacionales y otros 
públicos que pueden publicar información 
sesgada de las diferentes realidades de la 
ciudad 

Moderado Moderado  

 

Seguimiento a agosto de 2025: 
 
Control 1: El equipo de posicionamiento y comunicaciones atiende a los periodistas 

internacionales y nacionales suministrando información de su interés y proporcionando una 

experiencia (recorrido de Medellín) que le permita conocer la transformación de la ciudad. 

 

 

 
 

Control 2: El equipo de posicionamiento y comunicaciones realización eventos de 

posicionamiento de ciudad PQM para dar a conocer las ventajas comparativas y competitivas 

del territorio y apoya a potenciales inversionistas en la divulgación de sus proyectos 

estratégicos. 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Eu6qxSgvXPBAiIArlfVSOjEBPkBmRPTaW86tFvGNFzqtrg?e=tRJesr


 

 

 
  

Control 3: El equipo de posicionamiento y comunicaciones realiza postulaciones a premios de 

ciudad identificados por el equipo de Conocimiento e Innovación para el posicionamiento de 

la ciudad – región. 

 

 
 

Control 4: El equipo de posicionamiento y comunicaciones realización encuentros de la red 

Sos Paisa, una iniciativa de la Alcaldía de Medellín liderada por la ACI Medellín, que busca 

que los paisas que viven en el exterior estén conectados con el desarrollo de la ciudad. Una 

de las estrategias de la Red es realizar encuentros internacionales con paisas y colombianos 

para generar relacionamiento internacional y crear comunidad, fortalecer la red y dar a 

conocer los programas y proyectos de la ciudad. 



 

 

 
 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_3 

 

De conformidad con la información suministrada en el formulario de seguimiento a la 

implementación de controles asociados a las matrices de riesgos institucionales de 

Posicionamiento y Comunicaciones no se ha presentado la materialización de ningún riesgo 

con corte al 30 de agosto de 2025.  

 
El formulario se encuentra en la carpeta: Formulario Pos y Comun.xlsx 
 
 

2.6 Planeación    
 

DESCRIPCIÓN DEL  
RIESGO 1 

CAUSA RAÍZ 
ZONA DE 

RIESGO FINAL 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EkCEZEk-ZFBNrT4CgEDC9UcBmmrVMgFSSU53R5lR6ZzJ0A?e=co4Jl6
https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EYDVmLuwkHZLlXxtx7JozEcBozIt_7CmcJ1arW5NQ49kGQ?e=oQFxeL


 

ZONA DE 
RIESGO 

INHERENTE  

Incumplimiento de la planeación 
estratégica y los objetivos de la 
entidad 
 

Desarticulación en la ejecución 
del plan operativo y la planeación 
estratégica de la entidad. 
 
Inadecuado seguimiento de la 
ejecución de los planes operativos 
de la entidad 

Alto Alto  

 
Seguimiento a agosto de 2025: 

 

Control 1: La coordinadora de planeación define una metodología para llevar a cabo la 

planeación estratégica de la entidad alineada a los planes de desarrollo y a los objetivos 

institucionales, mediante sesiones de planeación en la cual se involucre al comité directivo y 

a un grupo de profesionales de los diferentes procesos con el fin de articular los planes 

operativos a los objetivos estratégicos identificando las actividades que correspondan a cada 

área. 

 

Control 2: La coordinadora de planeación da seguimiento bimensual a los planes operativos 

de cada área, con el fin de identificar el porcentaje de cumplimiento de las actividades 

estipuladas y generar alertas en el comité directivo en caso de evidenciar desviaciones. 

 

 
 
Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_1 

 

DESCRIPCIÓN DEL  
RIESGO 2 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 
Generación de informes erróneos 
a la Secretaría de Desarrollo 
Económico 

Errores en el reporte de indicadores 
por no disponer de información 
verídica y real del área que reporta 

Moderado Moderado  

 
Seguimiento a agosto de 2025 

  

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EkxArBkq7RpOp1q3Laz12fIBG2yH86X58ShCCgOOToW05A?e=2CLdNY


 

Control 1: La coordinadora de planeación lleva a cabo el seguimiento a los resultados de los 

indicadores del plan de desarrollo, por medio de la verificación de los formatos de evidencia 

que presentan los responsables del reporte del avance de los indicadores.  

 

 
 
Control 2: La coordinadora de planeación lleva a cabo el seguimiento a los resultados de los 

indicadores institucionales por medio de reuniones trimestrales con los responsables del 

reporte del avance de los indicadores con el fin de verificar que las evidencias correspondan 

al avance reportado y generar alertas y planes de acción que permitan tomar decisiones. La 

coordinadora de planeación consolida los avances de los indicadores en la matriz de reporte 

institucional y socializa los avances ante el comité directivo y junta directiva cuando es 

convocada. 

 

 
 
Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_2 

 

DESCRIPCIÓN DEL  
RIESGO 3 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 
Incumplimiento de la implementación 
de las políticas del modelo integrado de 
planeación y gestión 

falta de ejecución de las 
acciones definidas en los 
autodiagnósticos 

Moderado Moderado  

 

Seguimiento a agosto de 2025:  

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Eo7Z_lko5f9ClLk_BBdVOH4BzHdzoUOlUzpRYxzyZhTfMQ?e=xmSRr9


 

 

Control 1: La coordinadora de planeación verifica que las acciones del plan de acción 

definidas en los autodiagnósticos de las políticas de MIPG sea incorporados en los planes 

operativos de los responsables de las políticas. 

 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_3 

 

DESCRIPCIÓN DEL  
RIESGO 4 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

 
Incumplimiento en el reporte de 
información institucional ante 
entidades gubernamentales 

inadecuado seguimiento de las 
actualizaciones normativas y fechas 
de reporte 

Moderado Moderado  

 
Seguimiento a agosto de 2025: 

 

Control 1: En el plan operativo del proceso de planeación se incorporan las fechas 

establecidas por las entidades gubernamentales para el reporte de informes institucionales. 

El seguimiento al cumplimiento de las fechas es realizado cada dos meses mediante el 

seguimiento a los POA institucionales. 

 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_4 

 
De conformidad con la información suministrada en el formulario de seguimiento a la 

implementación de controles asociados a las matrices de riesgos institucionales de Planeación 

no se ha presentado la materialización de ningún riesgo con corte al 30 de agosto de 2025.  

 
El formulario se encuentra en la carpeta: Formulario Planeación.xlsx 
 
  

2.7 Gestión Jurídica    
 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EkvNCY55vbdBjzdsMJ0-1aUBUyCVEtEpNugwj4_rYgE0rQ?e=vlmegN
https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EuiNWJIb6IhOkhWncbddsu0BUIxSjtpCzR30IbDfqr91Yg?e=PJ7yI9
https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EV690Ik2OJxPpvebEt0aDoUBhnRSqpmf_4o59zaXK9lcZw?e=aJlZO4


 

DESCRIPCIÓN DEL  
RIESGO 1 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 
Omisión o incumplimiento de las 
funciones asignadas al técnico de 
apoyo y/o supervisor del 
contrato. 
 

Desconocimiento de las funciones, 
procedimientos y normatividad en 
materia contractual y en las 
obligaciones relacionadas con la 
supervisión de contratos 

Alto Alto  

 

Seguimiento a agosto de 2025:  
 

Control 1: El Coordinador jurídico y/o abogado de apoyo revisa los documentos completos y 

que se encuentren adecuados en la etapa precontractual verificando que se cumpla con todos 

los requisitos de documentación de acuerdo con lo establecido por la ley para cada modalidad 

de contratación, utilizando la lista de chequeo FR-GJU-18 al 23 el cual es anexa a la 

correspondiente carpeta del contrato.  

 
 

 
 

Control 2: El equipo jurídico realiza capacitaciones periódicas al personal de la entidad 

acerca de las responsabilidades y actividades relacionadas con la parte precontractual, de 

ejecución, supervisión y liquidación de contratos; asimismo se hace una asignación de 

supervisión a través de un memorando relacionando las funciones y actividades que debe 

realizar. 

 

Se realizó capacitación a todo el personal en temas de supervisión y capacitación el 23 de 

enero: 



 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_2 

 

DESCRIPCIÓN DEL RIESGO 2 CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

Incumplimiento 
normativo 

Inadecuado seguimiento a la 
actualización normativa 
aplicable a la entidad 

Moderado Moderado  

 

Seguimiento a agosto de 2025: 
 
Control 1: El Coordinador jurídico y/o abogado de apoyo mantiene actualizado el normograma 

de la entidad solicitando cada seis meses a los lideres de los procesos las novedades 

normativas aplicables y apoyo en caso de ser requerido. 

 

 
 

Publicación del normograma en la página web de la entidad: 
https://acimedellin.org/normatividad/ 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EnPXylrMcP9JopjoG_N161kBTNidcygAj6k6VEBdQudtUw?e=VqqedD
https://acimedellin.org/normatividad/


 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_2 

 

DESCRIPCIÓN DEL  
RIESGO 3 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

 

Fallas en la respuesta oportuna 
de las PQRSD 
 

Inoportuna o inadecuada asignación de la 
PQRS al responsable de dar respuesta 
 
Desconocimiento de los procedimientos y 
tiempos de respuesta a PQRS  
 
Inadecuado seguimiento a la gestión 
oportuna de las PQRS 

Alto Moderado  

 

Seguimiento a agosto de 2025:  

  

Control 1: Las PQRSD son canalizadas a través de gestión documental, las cuales son asignadas 

al proceso correspondiente de acuerdo con el alcance de la solicitud. La herramienta 

docuware genera alertas diarias para la respuesta oportuna de las PQRSD mediante correo 

electrónico enviado al responsable de dar respuesta a la petición. 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EnPXylrMcP9JopjoG_N161kBTNidcygAj6k6VEBdQudtUw?e=2iXBLW


 

 
 

Control 2: El Coordinador jurídico cuando identifica una PQRSD que se da respuesta de forma 

extemporánea informará al director correspondiente para que éste mediante escrito indague 

las razones de lo sucedido, y de acuerdo con la respuesta tomar la medida correctiva o 

preventiva. 

 

A la fecha no se ha reportado que se hagan contestado PQRSD de manera extemporánea. 

 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_3 

 

DESCRIPCIÓN DEL  
RIESGO 4 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

Incumplimientos 
contractuales por parte de 
proveedores o contratistas 

Inexactitud, fallas u omisiones en los 
términos de referencia de los 
procesos de contratación 
 
Inadecuado seguimiento de la 
suscripción, legalización, ejecución y 
liquidación de contratos 

Alto Moderado  

 

Seguimiento a agosto de 2025: 
 
Control 1: El Coordinador jurídico y/o abogado de apoyo indica en los términos de referencia 

del proceso de contratación, cuáles son las responsabilidades de los proponentes y las 

consecuencias en caso de incumplimientos las cuales son publicadas en la plataforma SECOP 

II, en los pliegos de condiciones y en las invitaciones públicas. 

 

El Coordinador jurídico y/o abogado de apoyo aplica los procedimientos legales y 

administrativos a que haya lugar iniciando la acción legal que sea aplicable. 

 

 
 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EmsfSn7bstxJh1ptXl9DnAQBhUANU9p2b_sZLw0dMfrAgQ?e=ahfO9h


 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_4 

 

DESCRIPCIÓN DEL 
RIESGO 5 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

Inadecuada ejecución de 
contratos 

debilidad con respecto a las 
especificaciones técnicas en la 
elaboración de los estudios previos 
de los procesos contractuales.  

Alto Alto  

 

Seguimiento a agosto de 2025: 
 
Control 1: En el plan anual de adquisiciones se asigna el técnico de apoyo idóneo para 

adelantar el proceso contractual y un suplente competente para adelantar cada uno de los 

procesos de contratación, igualmente mediante Memorando de asignación de supervisión se 

asigna la supervisor principal y suplente.  

 

El Coordinador jurídico y/o abogado de apoyo realiza seguimiento de cada proceso de 

contratación solicitando a los supervisores de los contratos el cumplimiento de los 

procedimientos y políticas establecidas por la entidad, enviando notificaciones para 

cerciorarse del inicio y terminación del contrato y apoyo en caso de que sea requerido 

 

Seguimiento: Se anexa carpeta con las actas de asignación de los supervisores de los contratos 

celebrados en 2025.  

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EpK3iRWu_FZCi5S4PI_72QABlqJjWeF1rY6JiODIsqaVIw?e=skpg1a


 

 
 

 

 



 

 
 

Control 2: El Coordinador jurídico y/o abogado de apoyo revisa antes de iniciar el proceso de 

contratación el objeto y las obligaciones del contrato identificando las necesidades 

claramente desde el plan anual de adquisiciones para avanzar con el proceso de contratación 

de acuerdo con la modalidad de contratación aplicable. 

 

 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_5 

 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EpPxC9WeKqFEj3GQbTT5g7YB6fNuYOPodMhaL5BK6gFfOA?e=veuqHP


 

DESCRIPCIÓN DEL 
RIESGO 6 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

Sanciones pecuniarias por parte 
de la autoridad judicial 

Falla en la defensa de la agencia 
en los procesos judiciales 

Alto Alto  

 

Seguimiento a agosto de 2025: 
 
Control 1: El Coordinador jurídico y/o abogado de apoyo remite el proceso judicial a la firma 

de abogados contratados por la entidad para que lleven los procesos judiciales ante la 

autoridad competente supervisando el contrato en el cumplimiento de este y de las 

actividades ejecutadas. 

 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_6 

 

DESCRIPCIÓN DEL RIESGO 7 CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

 

Incumplimiento de las fechas de 
notificación de preavisos de 
terminación del contrato laboral 

Inadecuada planeación y 
seguimiento des fechas de 
renovación de los contratos 
laborales 

Alto Alto  

 

Seguimiento a agosto de 2025: 

  

Control 1: El Coordinador jurídico y/o abogado de apoyo y la Profesional Senior de Gestión 

de Talento Humano verifican mensualmente el cronograma de vencimiento de los contratos 

laborales con el fin de enviar en las fechas establecidas por ley la terminación o renovación 

de los mismos. 

 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_7 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EriaFswxmjNClxUFkmMB-PQBdhQCh9uDYRrIRJh_8ffa7A?e=uTmkWt
https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Eqbu73ENNytNoZhwvVnj-bwBAUGiDW1JnKm04cIZgJe2MQ?e=uWBeT9


 

 

De conformidad con la información suministrada en el formulario de seguimiento a la 

implementación de controles asociados a las matrices de riesgos institucionales de Gestión 

Jurídica no se ha presentado la materialización de ningún riesgo con corte al 30 de agosto de 

2025.  

 
El formulario se encuentra en la carpeta: Formulario Gestión Jurídica.xlsx 
 

2.8 Gestión presupuestal y financiera  

 

DESCRIPCIÓN DEL 
RIESGO 1 

CAUSA RAÍZ 
ZONA DE RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL  

Errores en la información 
o presentación de 
reportes extemporáneos 

Inefectivo seguimiento del cronograma de 
actividades y reportes  

Alto Alto 

 

Inconsistencia en la información  
 
Falta de revisión y seguimiento en la 
consolidación de la información 

 

Seguimiento a agosto de 2025: 

Control 1: La coordinadora de contabilidad y auxiliar contable cotejan que las actividades 

estipuladas en el cronograma de actividades, requerimientos de la contraloría, COLA, control 

interno, revisoría fiscal, DIAN, Gobernación de Antioquia, Municipio de Medellín, cumplan en 

las fechas establecidas de entrega de informes verificando mensualmente el cumplimiento de 

las actividades en reunión de equipo primario y generar alertas cuando no se esté 

desarrollando la actividad en el tiempo establecido. 

 

Control 2: La coordinadora de contabilidad y auxiliar contable realizan conciliaciones de 

módulos, declaraciones fiscales y tributarias verificando la información suministrada en los 

módulos de almacén, presupuesto, talento humano y contabilidad, y las declaraciones fiscales 

mediante la generación de informes y cruce de la información, para detectar errores y 

corregirlos. 

 

Como evidencia de la ejecución del control se anexa: Cumplimiento del cronograma de 

actividades y COLA y las actas de reunión de seguimiento.  

 

 

https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EdAfVDfTpUdMshDmFSEE3LgBhNwYAG59VwwiVXv46MFvmA?e=H7G0KR


 

 

 



 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_01 

 

DESCRIPCIÓN DEL 
RIESGO 2 

CAUSA RAÍZ 

ZONA DE 

RIESGO 

INHERENTE 

ZONA DE 

RIESGO FINAL 

 

Diferencia entre el 
presupuesto asignado y el 
gasto real, afectando la 
ejecución del presupuesto. 

imprecisa estimación de la TRM 

Alto Alto 

 

Inadecuado seguimiento a la ejecución 
contractual 

 

Inadecuado seguimiento y cierre de la 
ejecución presupuestal  

 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EsvFJiIYODxCja_N4Vt5HSABh9BUf0UsakdXYw5Tcz3Tbw?e=prL9nF


 

Seguimiento a agosto de 2025: 

 

Control 1: La coordinadora de contabilidad y auxiliar contable con apoyo de los supervisores 

de contrato o técnicos de apoyo definen el presupuesto oficial para cada contrato teniendo 

en cuenta las variables económicas TRM y el IPC (índice de precio al consumidor), se reciben 

las necesidades contractuales de cada proceso, se estima el gasto contando con las variables 

económicas, se evalúa la disponibilidad del recurso y se ajusta de acuerdo con los escenarios 

presupuestales. 

 

Control 2: La coordinación jurídica, la directora administrativa y el comité de contratación 

realizan seguimiento a la ejecución del cronograma de contratación y ejecución presupuestal. 

Las desviaciones en el cumplimiento del cronograma son socializadas con los líderes de 

proceso para generar alarmas y tomar correctivos. 

 

Control 3: La coordinadora de contabilidad y auxiliar contable envían mensualmente a cada 

supervisor de contrato información de saldos no ejecutados de los documentos 

presupuestales, con el fin de identificar si estos recursos pueden ser liberados para disposición 

de la entidad.  

 

Control 4: La coordinadora de contabilidad y directora administrativa elaboran el cronograma 

de cierre presupuestal y contable del año y lo socializan con el personal de la entidad para 

garantizar que se cumplan con las fechas establecidas en el cronograma. 

 

 
 

 

 



 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_02 

 
De acuerdo con la información suministrada por la líder el proceso de gestión presupuestal y 
financiera, en el primer cuatrimestre de 2025 se presentó la siguiente situación:  
 

- Diferencia entre el presupuesto asignado y el gasto real, afectando la ejecución del 

presupuesto, ya que al 31 de diciembre de 2024 se realizó una liberación del CRP y 

CDP del contrato de bodegaje, el cual pasaba de vigencia, por lo tanto, debía 

constituirse una reserva presupuestal. Por ello, se debe hacer una revisión de los 

controles para definir un plan de acción con el fin de evitar la materialización del 

riesgo.  

- MATERIALIZACIÓN DEL RIESGO 

 

DESCRIPCIÓN DEL  
RIESGO 3 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

Incumplimiento legal o normativo 
por baja capacidad de respuesta 
ante la alta cantidad de normas y 
cambios constantes en materia 
normativa 

alta cantidad de normas y cambios 
constantes en materia fiscal, 

tributaria, en seguridad social, 
etc. 

Alto Alto  

Seguimiento a agosto de 2025: 
 
Control 1: La entidad se encuentra suscrita a la plataforma CETA - Centro de Estudios 
Tributarios de Antioquia, la cual genera alertas al momento de presentarse cambios 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EnoL4lq1Gu1OqYx1D_J4ni0BQ7mo-rTUeg6vzXIbRz_ROQ?e=LYl6TI


 

normativos en materia tributaria. Así mismo, la plataforma brinda capacitaciones y charlas 
periódicas en normatividad tributaria. 
 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_03 

 

DESCRIPCIÓN DEL 
RIESGO 4 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

sanciones y sobrecostos por 
errores en el cálculo de la 
retención en la fuente para el 
pago de la nómina 

Inexactitud o inoportunidad en la 
información de ingresos percibidos 
por los empleados 
 
Cambios normativos 

Alto Alto  

 
Seguimiento a agosto de 2025:  

 

Control 1: El profesional senior de gestión de talento humano verifica semestralmente los 

valores del cálculo de porcentaje fijo de la retención en la fuente y los cálculos realizados en 

los meses que se realizan pagos de primas y demás ingresos extralegales, lo cuales son 

elaborados por la coordinadora de contabilidad y la auxiliar contable. 

 

 
Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_04 

El formulario se encuentra en la carpeta: Formulario Presupuestal y Fra.xlsx 
 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Emb7DuSkDhZOpdDAko6MEIIBJVGDF3lnOz4dXJlbASwVfw?e=a3Yduq
https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EnbnvC1nwi9ElH_piPxOx-IBkXXv3UAP2snhMlMoXQFqWg?e=fIbhM7
https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EZDJVpCMvWdMqykBNmnkgwwBRqDZFrE4lv2DI6U5eMdA9Q?e=mEeFKv


 

2.9 Gestión de Talento Humano 

 

DESCRIPCIÓN DEL 
RIESGO 1 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

Incumplimiento en la ejecución 
del plan operativo 

Insuficiente cantidad de personal 
para la ejecución de las 
actividades del proceso 

Moderado Moderado  

 

Seguimiento a agosto de 2025:  

  

Control 1: El profesional senior de gestión del talento humano da seguimiento mensual a las 

actividades del plan operativo donde se incluyen los aspectos normativos para asegurar su 

cumplimiento cuando se emiten nuevas normas, reprogramando las actividades que no sea 

posible dar cumplimiento. 

 

 
 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_1 

 

 

DESCRIPCIÓN DEL  
RIESGO 2 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

Inconsistencias en la liquidación de la 
nómina 

Fallas en el sistema contable Moderado Moderado  

 

Seguimiento a agosto de 2025:  

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EtwqIJujGwVPhTD1Si4_FF4BewoZqxQNbW_ktoVOOi1KlQ?e=NpabVX


 

Control 1: la profesional senior de gestión del talento humano y la auxiliar contable verifican 

la liquidación de nómina y realizan auditoría a la seguridad social, de acuerdo con la 

prenómina se realiza la verificación de los valores enviando el informe a contabilidad para 

que realice la causación, una vez ha verificado los valores. 

 

 
 

Para la seguridad social una vez son incluidas las novedades en la plataforma ARUS se genera 

la prefactura en Excel para auditoria de contabilidad y posterior pago: 

 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_2 

 

DESCRIPCIÓN DEL  
RIESGO 3 

CAUSA RAÍZ 
ZONA DE RIESGO 

INHERENTE 
ZONA DE 

RIESGO FINAL 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EspUDSvEtypPiS0GyhMgtGABQ2XkEd84_x1_XGBVE1HhQw?e=qHqbbS


 

Inadecuada curva de aprendizaje Alta rotación de personal Bajo Bajo  

 

Seguimiento a agosto de 2025: 

 

Control 1: La profesional senior de gestión del talento humano solicita el informe de gestión 

del servidor que deja el cargo para suministrarlo al funcionario que llegue a reemplazarlo 

como base para la entrega del cargo, el cual es aprobado y firmado por el jefe directo del 

servidor que deja el cargo. 

 

 
 

Control 2: El profesional senior de gestión del talento humano realiza las actividades 

definidas en el plan de bienestar de la entidad efectuando las contrataciones requeridas para 

ejecutar el plan, verificando su cumplimiento. 

 

 

 



 

 

 
 

Control 3: El profesional senior de gestión del talento humano realiza seguimiento a los 

resultados de la evaluación del periodo de prueba y retroalimentación del entrenamiento por 

parte del servidor 

 

 



 

 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_3 

 

DESCRIPCIÓN DEL  
RIESGO 4 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

Inadecuado recaudo de las incapacidades 
generadas por parte de las EPS y/o ARL 

Falta de gestión Alta Alta  

 

Seguimiento a agosto de 2025:  

 

Control 1: La profesional senior de gestión del talento humano en el cuadro de nómina lleva 

a cabo un registro con las incapacidades que generan algún cobro sea a la EPS y a la ARL, allí 

se plasma el monto a pagar, el número del radicado ante la entidad de salud, este reporte se 

revisa cada mes debido a que la nómina se paga de manera mensual, por ende, es revisado 

periódicamente tanto por talento humano como por gestión presupuestal y financiera. 

 

 
 

 

 
 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EseXX60Ir4VKuGW_h7N5oJQB2BTclTdiFK1PeErTQwDXLA?e=ATrRFe


 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_4 

 

De conformidad con la información suministrada en el formulario de seguimiento a la 

implementación de controles asociados a las matrices de riesgos institucionales de Gestión de 

Talento Humano no se ha presentado la materialización de ningún riesgo con corte al 30 de 

agosto de 2025.  

 
El formulario se encuentra en la carpeta: Formulario Talento Humano.xlsx 

 

2.10 Gestión de recursos físicos  

 

DESCRIPCIÓN DEL  
RIESGO 1 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Daños en la infraestructura física 
que causen accidentes 

deficiencias en la planeación y ejecución 
del cronograma de mantenimiento 

Alto Alto 

daños imprevistos en la infraestructura 
física 

Seguimiento a agosto de 2025: 

Control 1: La técnica de recursos físicos determina las necesidades del proceso para el 

presupuesto anual de manera que se pueda prevenir el deterioro de las instalaciones, 

utilizando el cronograma de mantenimiento preventivo, donde se relacionan las actividades a 

realizar anualmente. Como evidencia de ejecución del control se anexa:  

- Proyecto de presupuesto anual 

- Cronograma de mantenimiento anual (indicador de mantenimiento preventivo) 

La entidad cuenta con una póliza de todo riesgo daño material, la cual cubre las 

eventualidades presentadas en la infraestructura física de la entidad. Como evidencia de 

ejecución del control se anexa:  

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Ep369mKpPf1FqASlkqhswE8BwUcqIrBJIQ6eRoF_bc7xqA?e=6ppFxt
https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EX5mb6s5cslHgTh_iLXVlO0BRjDiSu_RGP23HlNfVkiseQ?e=iYw9Wc


 

- Póliza todo riesgo daño material 

La entidad está adelantando el proceso de contratación para el mantenimiento, el cual 

permite cubrir daños imprevistos en la infraestructura física. Como evidencia de ejecución 

del control se anexa:  

- Estudio de oportunidad y conveniencia 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_1 

 

DESCRIPCIÓN DEL  
RIESGO 2 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Eu57oyRxYI5Jk8k621Eg3pEBHFqtO0H2Wf-I2_31rjsv8w?e=XW3O3C


 

Inadecuada depreciación de los 
bienes físicos de la entidad 

desconocimiento de cambios 
normativos en la materia 

Alto Alto 

Seguimiento a agosto de 2025: 

Control 1: La técnica de recursos físicos identifica los cambios normativos para el manejo de 

los bienes de la entidad, socializando en el comité de sostenibilidad contable los cambios que 

se deben realizar.  

La técnica de recursos físicos indica que durante el segundo cuatrimestre de 2025 no se 

realizaron comités de sostenibilidad contable para tratar temas de cambios normativos para 

el manejo de los bienes.  

 

DESCRIPCIÓN DEL  
RIESGO 3 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Accidentes por parte de los 
contratistas que adelantan los 
mantenimientos en las instalaciones 
de la entidad 

Incumplimiento de los requisitos 
del SG-SST por parte de los 
contratistas que adelantan los 
mantenimientos en las 
instalaciones de la entidad 

Alto Alto 

Seguimiento a agosto de 2025: 

Control 1: La técnica de recursos físicos solicita a los contratistas la evaluación de los 

estándares mínimos para verificar el cumplimiento de los requisitos del SG-SST, de acuerdo 

con el manual de contratistas de forma específica constatando su cumplimiento antes de 

realizar la contratación.  

 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_3 

 

DESCRIPCIÓN DEL  
RIESGO 4 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/ErPDRWBv-AFErmrYZzpoW_UBQTfWBT5qMKZ1fXUvSkx4CA?e=3C9ogE


 

Pérdidas de los activos de la 
entidad 

inadecuada custodia de los activos de 
la entidad por parte de los 
funcionarios 

Alto Alto 

 

Seguimiento a agosto de 2025: 

 

Control 1: La técnica de recursos físicos reporta las novedades y salidas definitivas de los 

bienes de la Agencia a través del comité de sostenibilidad contable para tomar las medidas y 

aprobaciones respectivas. Adicionalmente, la entidad cuenta con una póliza de todo riesgo 

daño material, la cual cubre las eventualidades presentadas en la infraestructura física de la 

entidad. 

 

 

La entidad cuenta con una póliza de todo riesgo daño material, la cual cubre las 

eventualidades presentadas en la infraestructura física de la entidad. Como evidencia de 

ejecución del control se anexa:  

- Póliza todo riesgo daño material 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_4 

 

Así mismo, se cuenta con un plan de acción para fortalecer el riesgo, el cual se espera 

implementar durante el 2025, de acuerdo con el presupuesto dispuesto por la entidad para 

ello:  

 

 
 

El plan de acción se encuentra en la carpeta: Plan de acción Recursos Físicos.xlsx 
 

Proceso Riesgo Plan de Acción Responsable
Fecha

Implementación
Fecha

Seguimiento
Seguimiento Estado

Gestión de 
recursos físicos

Pérdidas de los 
activos de la 

entidad

La técnica de recursos físicos 
establece medidas de seguridad 
para la custodia de activos tales 

como: cámaras de seguridad, toma 
de series de los accesorios, 

asignación de guayas y llaves (Plan 
de acción) 

Técnica de 
recursos físicos

Primer trimestre de 
2025

30 de agosto de 2025

Se están elaborando los estudios 
previos para la adquisición e 

instalación de las cámaras de 
seguridad en la entidad. En cuanto 
a las guayas y llaves, actualmente 

no se cuenta con el recurso 
necesario para la adquisición.

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EkS04INW_eRItYPC7pFgks4BRqJgrzNh5RLe5r49CEmp2Q?e=CA1Ldz
https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/Efi7OWUp2uNHr0qrBd2dZtUB6qFGTl1tjnMum_YhdfrOAQ?e=I8ZLYo


 

De conformidad con la información suministrada en el formulario de seguimiento a la 

implementación de controles asociados a las matrices de riesgos institucionales de Gestión de 

Recursos Físicos no se ha presentado la materialización de ningún riesgo con corte al 30 de 

agosto de 2025.  

 

El formulario se encuentra en la carpeta: Formulario Recursos Físicos.xlsx 
 

2.11 Gestión de sistemas de información    

 

DESCRIPCIÓN DEL  
RIESGO 1 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

Inaccesibilidad e 
indisponibilidad de los 
servicios y equipos 
tecnológicos 

Obsolescencia tecnológica de los activos 
de información 

Moderado Moderado 

 

Ineficiente seguimiento al cronograma 
de contratación 

 

 

Seguimiento a agosto de 2025:  

 

Control 1: El técnico de sistemas de información solicita en el plan anual de adquisiciones la 

actualización de la plataforma tecnológica y los activos tecnológicos de acuerdo a la 

necesidad, al vencimiento de licencias y garantías, revisando el estado de cada sistema de 

información para construir la base del presupuesto requerido para la vigencia, el cual es 

revisado y aprobado por el comité directivo y la junta directiva.  Una vez aprobado el 

presupuesto para la actualización de la plataforma tecnológica, el proceso de gestión de 

sistemas de la información ejecuta el cronograma de contratación mediante el seguimiento a 

la supervisión de los contratos (actas de supervisión), actas de recibo a satisfacción, garantías 

y certificados expedidos por el fabricante. 

 

 
 

https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EfRN1fnltItMo-md1O-KgSMBfBaBSjGnWYJbBbZcXTHfkQ?e=lgctiQ


 

 

 

 
 

Control 2: El técnico de sistemas de información programa en el plan operativo la fecha de 

entrega de los estudios previos de todos los contratos del proceso con 2 meses de anticipación 

a la necesidad, socializando todos los documentos precontractuales y su respectiva lista de 

chequeo con la Dirección de Relaciones Administrativas en reunión interna de equipo, con 15 

días de anticipación a la entrega de los estudios previos, dejando registro del seguimiento 

realizado en el plan operativo. 

 

 
 



 

 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_01 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EnR8OpVELIpNm15n8eM-lAcBgoAWRtp5ZJLWlo8FUdXXiA?e=QZVzVY


 

DESCRIPCIÓN DEL  
RIESGO 2 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE RIESGO 
FINAL 

 
Pérdida de información de 
las herramientas 
tecnológicas 

inadecuada programación de las 
copias de seguridad y la atención de 
alertas 

Moderado Moderado  

 

Seguimiento a agosto de 2025: 

 

Control 1: El técnico de sistemas de información valida periódicamente la ejecución de las 

políticas de seguridad implementadas mediante la verificación de la correcta ejecución de 

las copias de seguridad, conexión permanente y estable con la nube privada, notificación de 

novedades por informe del proveedor hostdime. 

 

 
 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 
 



 

 
 

 
 
Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_02 
 
 
 
 

DESCRIPCIÓN DEL  
RIESGO 3 

CAUSA RAÍZ 
ZONA DE 

RIESGO FINAL 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Ej-3eKBROc1DiOugqbsaEiMBIW7a7Le2KVPk4xAOc-DVtQ?e=vZf71Z


 

ZONA DE 
RIESGO 

INHERENTE  

Inaccesibilidad e indisponibilidad de los 
equipos tecnológicos y de la red interna 

fallas por cortes no 
programados del fluido 
eléctrico 

Moderado Moderado  

 
Seguimiento a agosto de 2025:  

 

Control 1: El técnico de sistemas de información cuenta con UPS de respaldo ante fallas de 

fluido eléctrico realizando mantenimiento preventivo a las UPS y cambio oportuno de 

consumibles. 

 

 
 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_03 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EgcfjTTyfh5FpQk6xw35FZ8Bc392fPjvPdIFYjbdcSxwfA?e=JpUQuf


 

De conformidad con la información suministrada en el formulario de seguimiento a la 

implementación de controles asociados a las matrices de riesgos institucionales de Gestión de 

Sistemas de Información no se ha presentado la materialización de ningún riesgo con corte al 

30 de agosto de 2025.  

 

El formulario se encuentra en la carpeta: Formulario Sistemas de Información.xlsx 

 

2.12 Gestión documental  

 

DESCRIPCIÓN DEL  
RIESGO 1 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 
Inoportuna atención de las 
solicitudes realizadas a la 
entidad 

deficiencias en la entrega y flujo de 
información enviado por medios 
electrónicos y físicos 

Moderado Moderado  

 

Seguimiento a agosto de 2025: 

 

Control 1: Toda la correspondencia electrónica es canalizada a través del correo 

info@acimedellin.org  y del correo gestiondocumental@acimedellin.org estos son los medios 

oficinales para canalizar la correspondencia externa.  

 

Desde el Centro de Retención Documental se radica todas las comunicaciones o 

correspondencia recibida por correo electrónico o por medio físico el mismo día que llega la 

correspondencia, completando todos los campos requeridos a través de la plataforma 

docuware, y se registra en Excel el número de los radicados. Al final del día se valida que el 

registro de Excel coincida con las comunicaciones recibidas y que estén completos. 

 

Como evidencia de la ejecución del control se anexa: FR-GDO-07 Correspondencia 

documentos radicados recibidos y FR-GDO-06 Correspondencia radicados internos y externos.  

 

 

https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EanbWJMpkL1CrzUigmXILdoBcYTQQA4M8r9owCNt_9stgA?e=JygMov
mailto:info@acimedellin.org
mailto:gestiondocumental@acimedellin.org


 

 



 

 
 



 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_1 

 

DESCRIPCIÓN DEL  
RIESGO 2 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 
Desactualización de las 
tablas de retención 
documental de acuerdo con 
la normatividad vigente 

No se cuenta con personal técnico 
para la actualización e 
implementación de las tablas de 
retención de la entidad 

Moderado Moderado  

 

Seguimiento a agosto de 2025:  

 

Control 1: Se encuentra en ejecución la implementación de un plan de acción para abordar 

este riesgo. El estado de las acciones del plan de acción se encuentra documentadas en el 

formato FR-SGC-16 Plan de acción de riesgos institucionales. 

 

El plan de acción se encuentra en la carpeta: Plan de acción_Gestión Documental.xlsx 

 

 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EptIAYLYOyNAi0m_wLqwo_cB3SNAoVd6ytV3Q4ksPMxwnQ?e=egaedH
https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EWL86CuDRw1IjHIeFLW0bh8BxtviXTdaoQfbOPfiC1YzAg?e=Mg7dgb


 

 

 

 

 

 



 

A la fecha se está adelantando un proceso contractual para organizar el archivo acumulado 

del proceso de gestión documental, además, para realizar los ajustes sugeridos por el Consejo 

Departamental, con el fin de enviar nuevamente las tablas para convalidación. 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_2 

 

De conformidad con la información suministrada en el formulario de seguimiento a la 

implementación de controles asociados a las matrices de riesgos institucionales de Gestión 

Documental no se ha presentado la materialización de ningún riesgo con corte al 30 de agosto 

de 2025.  

 

El formulario se encuentra en la carpeta: Formulario Gestión Documental.xlsx 

 

2.13 Sistema de gestión de calidad      
 

DESCRIPCIÓN DEL  
RIESGO 1 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 
Incumplimiento del Plan de 
Mejoramiento Institucional 
generando sanciones o 
investigaciones por parte del ente 
de control 

Inadecuado seguimiento a las 
no conformidades 

Moderado Moderado  

 

Seguimiento a agosto de 2025: 

 

Control 1: La coordinadora de planeación realiza seguimiento permanente a los compromisos 

y actividades definidas en las oportunidades de mejora en el plan de mejoramiento, para 

lograr la eficacia de la acción, solicitando evidencias de las actividades realizadas, 

registrando los avances en dichos planes y las acciones propuestas por los procesos en las 

oportunidades de mejora solicitadas en el plan de mejoramiento. 

 

 
 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EsV8XEUiCIhPv1-GuodXjtoB2C1jHsIKTKjBzfaT4c1rvg?e=QyVgIx
https://acimedellinn-my.sharepoint.com/:x:/g/personal/yarango_acimedellin_org/EVCRsX7DeEFNlLpF8hp2670B2e8wwhmYX4BQ8pSoPWh8fA?e=mhe56Y


 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_3 

 

DESCRIPCIÓN DEL 
RIESGO 2 

CAUSA RAÍZ 
ZONA DE RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

 
Materialización de los 
riesgos 
institucionales 

inadecuado seguimiento a la 
ejecución de los controles 
establecidos en los mapas de riesgos 

Alto Alto  

 

Seguimiento a agosto de 2025:  

  

Control 1: El técnico de calidad da seguimiento a los controles definidos en los mapas de 

riesgos de la entidad solicitando evidencias de los controles aplicados, registrándolo en el 

mapa de riesgos y entregando el informe al asesor de control interno. 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/ErD9WQcFYEBMnjMsGIviLGkBf9GG_p85HehTiQRVGoQgYQ?e=hzI8gW


 

 
Las evidencias de la ejecución del control se encuentran en la carpeta: 

Seguimiento_Riesgos_2025 

 

DESCRIPCIÓN DEL  
RIESGO 3 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

 

Baja apropiación del sistema 
de gestión de la calidad por 
parte de los colaboradores 
de la entidad 

Alta rotación del personal 
 
Inadecuada sensibilización al personal 
de la entidad frente a la apropiación 
del SGC 

Moderado Moderado  

 

Seguimiento a agosto de 2025: 

  

Control 1: El equipo de calidad está conformado por un representante de cada área y proceso 

de la entidad que vela por la actualización documental, el seguimiento a los riesgos 

institucionales, la implementación de mejoras y la apropiación del sistema.  

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EsR4Nsj_HbhBiigA0h2B9icB3TO8_HAy3_KA1r2v82VzMA?e=58cgdF


 

 

 
 

La persona que está apoyando con las tareas de calidad, ya que el cargo se encuentra vacante 

desde hace ya más de dos años, comparte información relevante del sistema de gestión de 

calidad y realiza campañas comunicaciones de sensibilización a través a los boletines internos. 

 

 
 

Las evidencias de la ejecución del control se encuentran en la carpeta: Evidencia_Riesgo_4 

 

De conformidad con la información suministrada en el formulario de seguimiento a la 

implementación de controles asociados a las matrices de riesgos institucionales de Gestión de 

Calidad no se ha presentado la materialización de ningún riesgo con corte al 30 de agosto de 

2025.  

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EoC4TiTS67JKnJ_LYD35mjcBZWyF_-AeoLWR0o34jP0dyQ?e=M0wvjw


 

 

El formulario se encuentra en la carpeta: 3. Direccionamiento 

 

3. SEGUIMIENTO A LA MATRIZ DE RIESGOS FISCALES 
 
Gestión Presupuestal y Financiera 
 

DESCRIPCIÓN DEL 
RIESGO 5 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

 

Sanciones disciplinarias o 
fiscales producto de la 
entrega de información 
inoportuna, inadecuada e 
incompleta a Entes de 
Control.  

* Insuficiencia del recurso humano para atender las 
cargas laborales. 

Alta Alta 

 

* Falta de seguimiento a las normas expedidas y 
conceptos emitidos para su posterior aplicación. 

 

* Inadecuada gestión de la información  

* Clasificación errónea de hechos económicos  

 

Seguimiento a agosto 2025: 

 

Control 1: La coordinadora de contabilidad coteja que las actividades estipuladas en el 

cronograma de actividades, requerimientos de la contraloría, COLA, control interno, revisoría 

fiscal, DIAN, Gobernación de Antioquia, Municipio de Medellín, cumplan en las fechas 

establecidas de entrega de informes verificando mensualmente el cumplimiento de las 

actividades en reunión de equipo primario y generar alertas cuando no se esté desarrollando 

la actividad en el tiempo establecido. 

 

Control 2: La entidad se encuentra suscrita a la plataforma CETA - Centro de Estudios 

Tributarios de Antioquia, la cual genera alertas al momento de presentarse cambios 

normativos en materia tributaria. Así mismo, la plataforma brinda capacitaciones y charlas 

periódicas en normatividad tributaria. Adicionalmente el proveedor ARIES NET informa y 

capacita al equipo contable sobre cambios normativos que afectan el registro presupuestal y 

contable. 

 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/El6ppMKg4ohIss47cGj0M6MB90GFjOfkPXbTbSB9cFghLg?e=lTAfCy


 

 

 

 

 
 



 

Las evidencias se encuentran en la carpeta: GPF Evidencia_Riesgo_05 
 
    

DESCRIPCIÓN DEL  
RIESGO 6 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Sanciones y/o multas por 
parte de las unidades 
administradoras de 
impuestos nacionales, 
municipales, distritales, 
departamentales por 
errores o inoportunidad en 
la presentación de 
declaración de impuestos 

* Inadecuado seguimiento a las fechas requeridas 
para el cumplimiento de las declaraciones 

Alta Alta 

* Incumplimiento en la aplicación de la norma 
que establecen los lineamientos para presentar 
las declaraciones de impuestos 

* Entrega de información incompleta e 
inoportuna por parte de los procesos de la 
entidad. 

* Clasificación errónea de hechos económicos 

       
Seguimiento a agosto de 2025: 

 

Control 1: La coordinadora de contabilidad coteja que las actividades estipuladas en el 

cronograma de actividades, requerimientos de la contraloría, COLA, control interno, revisoría 

fiscal, DIAN, Gobernación de Antioquia, Municipio de Medellín, cumplan en las fechas 

establecidas de entrega de informes verificando mensualmente el cumplimiento de las 

actividades en reunión de equipo primario y generar alertas cuando no se esté desarrollando 

la actividad en el tiempo establecido. 

 

Control 2: La entidad se encuentra suscrita a la plataforma CETA - Centro de Estudios 

Tributarios de Antioquia, la cual genera alertas al momento de presentarse cambios 

normativos en materia tributaria. Así mismo, la plataforma brinda capacitaciones y charlas 

periódicas en normatividad tributaria. Adicionalmente el proveedor ARIES NET informa y 

capacita al equipo contable sobre cambios normativos que afectan el registro presupuestal y 

contable.  

 

Control 3: La revisoría fiscal revisa las declaraciones de impuestos previo a su presentación, 

la cual es aprobada a través de la firma de las declaraciones. 

 

 
 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EgHBYlu3P1xOo6t0pYo4pT8BhEa6xWGT6fwiuzeM6-LUqA?e=Pg9Awl


 

 

 
 

 



 

 

 
 
Las evidencias se encuentran en la carpeta: GPF Evidencia_Riesgo_06 

  

DESCRIPCIÓN DEL  
RIESGO 7 

CAUSA RAÍZ  

ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

 

Sanciones disciplinarias o 
fiscales debido a 
incumplimiento en la 
emisión y publicación de 
estados financieros o que no 
reflejen la realidad de la 
entidad. 

* Entrega de información incompleta e 
inoportuna por parte de los procesos de la 
entidad. 

Alta Alto 

 

* Errores ocasionales por parte de los 
responsables de los hechos financieros. 

 

* Incumplimiento en la aplicación de la norma 
que establecen los lineamientos para la 
elaboración y presentación de los estados 
financieros  

 

 
Seguimiento a agosto de 2025: 

 

Control 1: La coordinadora de contabilidad coteja que las actividades estipuladas en el 

cronograma de actividades, requerimientos de la contraloría, COLA, control interno, revisoría 

fiscal, DIAN, Gobernación de Antioquia, Municipio de Medellín, cumplan en las fechas 

establecidas de entrega de informes verificando quincenalmente el cumplimiento de las 

actividades en reunión de equipo primario y generar alertas cuando no se esté desarrollando 

la actividad en el tiempo establecido. 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EkhveyLags9NoXdz8UX5iWsBUyyNVhJudjl-LKZI5RkJew?e=IdPeIh


 

Control 2: La coordinadora de contabilidad, auxiliares contables, técnica de recursos físicos 

y el profesional senior de Gestión Humana, realizan conciliaciones de módulos, 

adicionalmente se revisan declaraciones fiscales y tributarias verificando la información 

suministrada en los módulos de almacén, presupuesto, talento humano y contabilidad, y las 

declaraciones fiscales mediante la generación de informes y cruce de la información, para 

detectar errores y corregirlos. 

 

 
 

 

 
 

 



 

 

 

 
 

Las evidencias se encuentran en la carpeta: GPF Evidencia_Riesgo_07 

 

DESCRIPCIÓN DEL 
RIESGO 8 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Sanciones disciplinarias y 
fiscales por efectuar 
pagos sin cumplimiento 
de los requisitos. 

* Entrega de información incompleta e 
inoportuna por parte de los procesos de la 
entidad Alta Alto 

* Incumplimiento en la aplicación de la norma 
vigente 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Ek1qkIe5O_1BmTcpMAK9h6wB3DrrwxWfLBELogWA629yEA?e=3HH6jj


 

 
Seguimiento a agosto de 2025:  

 

Control 1: Quincenalmente, la auxiliar contable, envía correo electrónico a los supervisores 

de contrato informando sobre los documentos y requisitos pendientes requeridos para la 

programación de pagos. 

 

Control 2: El profesional senior de gestión del talento humano y la auxiliar contable verifican 

la liquidación de nómina y realizan auditoría a la seguridad social, de acuerdo con la 

prenómina se realiza la verificación de los valores enviando el informe a contabilidad para 

que realice la causación, una vez ha verificado los valores 

 

Para la seguridad social una vez son incluidas las novedades en la plataforma ARUS se genera 

la prefactura en Excel para auditoria de contabilidad y posterior pago. 

 

Control 3: El profesional senior de gestión del talento humano verifica semestralmente los 

valores del cálculo de porcentaje fijo de la retención en la fuente y los cálculos realizados en 

los meses que se realizan pagos de primas y demás ingresos extralegales, lo cuales son 

elaborados por la coordinadora de contabilidad y la auxiliar contable. 

 

Control 4: Para la legalización de la caja menor, el responsable de la caja menor firma el 

formato de legalización (FR-GPF-14 legalización de caja menor) el cual es aprobado y 

autorizado por el Ordenador del Gasto. 

 
 

 

 



 

 

 

 
 

Las evidencias se encuentran en la carpeta: GPF Evidencia_Riesgo_08 

 

De conformidad con la información suministrada en el formulario de seguimiento a la 

implementación de controles asociados a las matrices de riesgos institucionales de Gestión 

Presupuestal y Financiera el 25 de agosto de 2025, se presentó la materialización de un riesgo 

de gestión, corrupción y fiscal:     

 

Debido un incidente de fraude bancario del cual fue víctima la AGENCIA DE COOPERACIÓN E 

INVERSIÓN DE MEDELLÍN Y EL ÁREA METROPOLITANA - ACI MEDELLÍN:  

 

El pasado 25 de agosto del presente año (2025) se registró un traslado fraudulento de recursos 

por un valor de $500.000.000 COP de la cuenta de GNB Sudameris de la ACI, a la cuenta de 

Bancolombia también de la ACI y posteriormente 3 transacciones a 3 terceros (no creados por 

funcionarios de la entidad) por un valor total de $591.817.000. Estas transacciones no fueron 

autorizadas, instruidas, ni ejecutadas por la ACI Medellín.  

 

La entidad se percata de esta situación el día 27 de agosto e inmediatamente se contacta a 

los bancos y se inicia investigación por parte del proceso de sistemas para determinar la causa 

de lo sucedido, así mismo, se contacta a los asesores legales externos y a la Fiscalía General 

de la Nación. 

 

Desde el conocimiento de la materialización de los riesgos, se viene adelantando las acciones 

necesarias para gestionar el incidente, entre ellas:  

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EpcLKZbH6s5Li0gn2xbcSjwB4o7qRJtliwh2XjhnmUvpkQ?e=KloOyD


 

- Se puso en conocimiento de Bancolombia y GNB Sudameris la situación, se solicitó 

suspender las sucursales virtuales de ambas entidades y se bloquearon los accesos y 

operaciones bancarias.  

- Se contacta a la firma Duque S&C Abogados S.A.S., asesores jurídicos de la ACI, con la 

finalidad de iniciar el acompañamiento en este evento, así mismo se establece 

contacto con la Secretaría de Hacienda del Distrito para solicitar apoyo en el contacto 

eficiente con las entidades bancarias. 

- Se ha realizado un plan de trabajo con la infraestructura y la red interna de la ACI se 

ha realizado un plan de trabajo con la infraestructura y la red interna de la ACI, que 

consiste en el cambio de contraseñas de servidores, cambio de contraseña de las 

consolas administrativas (office 365, antivirus, red y AP.) Adicional se configuró en el 

office 365 seguridad MFA a todos los usuarios y configuraron las contraseñas en 

directorio activo. 

- Se formuló la denuncia penal ante la Fiscalía General de la Nación, en donde y se 

narraron los hechos ocurridos. 

- Se notificó de la situación a los entes de control Contraloría, Personería y 

Procuraduría.  

- Se está adelantando la revisión de las matrices de riesgos de gestión, corrupción y 

fiscales del proceso de gestión presupuestal y financiera con el acompañamiento de la 

directora de relaciones administrativas, el asesor de control interno, la coordinadora 

de contabilidad, la auxiliar contable y la coordinadora de planeación, esto con el de 

ajustar o definir nuevos controles que permitan tener mayor vigilancia en cuanto al  

manejo o acceso a usuarios y clave de bancos, dispositivos token, inscripción de 

cuentas, aprobación de pagos y operaciones financieras de la ACI Medellín. 

- Se está adelantando la revisión de las matrices de riesgos de gestión, corrupción y 

activos de información del proceso de sistemas de información para validar los 

controles asociados a las funciones técnicas, operativas y de gestión en materia de 

sistemas de información y seguridad informática.  

Riesgo fiscal de Gestión Presupuestal y Financiera:  

 

IMPACTO CAUSA RAÍZ DESCRIPCIÓN DEL RIESGO DESCRIPCIÓN DEL CONTROL 

Económico y 
reputacional   

* no contar con 
la designación 
individual de 
usuarios, claves 
y token  

Detrimento patrimonial 
por fraude monetario 
(bancario, divisas y 

efectivo), sanciones de 
índole disciplinario, fiscal 

y/o penal y fallos 

Revisar el movimiento bancario de 
manera diaria para reportar alertas a 
los responsables de tesorería 



 

IMPACTO CAUSA RAÍZ DESCRIPCIÓN DEL RIESGO DESCRIPCIÓN DEL CONTROL 

 
* no contar con 
un antivirus que 
permita detectar 
las 
vulnerabilidades 
en la IP  
 
* vulnerabilidad 
en la exposición 
de los 
funcionarios que 
generan los 
movimientos de 
los bancos al 
momento de 
realizar el 
ingreso 
(exposición 
frente a terceros 
al momento de 
realizar las 
transacciones) 
 
*no contar con la 
información 
actualizada de 
los usuarios en 
las entidades 
bancarias 

condenatorios en contra 
de la Entidad. 

Asegurar que todas las cuentas 
bancarias generen la notificación de 
los movimientos que se realizan en el 
banco de manera inmediata al correo 
designado 

Establecer en cada uno de los bancos 
los parámetros de seguridad como 
los topes de los movimientos, los 
horarios en los cuales se pueden 
generar movimientos, asignación de 
token de seguridad y demás 
parámetros se pueden establecer 

Establecer la desagregación de 
funciones en cuanto al acceso a los 
bancos y la generación de 
movimientos con perfiles designados 
(preparador, aprobador),  

Revisar todos los procedimientos del 
gestión presupuestal y financiera con 
el fin de establecer o actualizar las 
responsabilidades y cargos 

Definir un remplazo que tenga su 
propio usuario, token y contraseñas 
para cuando un funcionario que 
participe en el proceso de tesorería 
esté ausente de sus funciones  

Resguardar la caja menor y las 
divisas en un lugar seguro, bajo llave 
y sólo debe tener acceso a ella la 
persona designada como 
responsable, además, se debe 
manipular en un lugar que cubran las 
cámaras de seguridad 

Guardar los tokens en diferentes 
casillas de seguridad, los tokens son 
de uso exclusivo dentro de la entidad 

Verificar desde sistemas de 
información la posibilidad de ampliar 
la seguridad cibernética en cuento a 
la IP de los equipos asignados a los 
responsables de tesorería 

Fortalecer el proceso de selección 
para implementar una evaluación 
adicional (psicotécnico) para los 
cargos que tengan responsabilidades 
de manejo de dinero, efectivo y 
banco  



 

IMPACTO CAUSA RAÍZ DESCRIPCIÓN DEL RIESGO DESCRIPCIÓN DEL CONTROL 

Dejar soporte formal de las 
delegaciones de funciones que se 
realicen en gestión presupuestal y 
financiera 

 

Riesgo de corrupción de Sistemas de Información:  

 

RIESGO DE CORRUPCIÓN 
CLASIFICACION 

DEL RIESGO 
DESCRIPCIÓN DEL CONTROL 

 

 

Posibilidad de fuga o uso 
indebido de información 

de la entidad 
aprovechando el rol 

asignado a los funcionarios 
de los diferentes 

procesos, para beneficios 
propios, particulares o de 

terceros 

Corrupción 

El técnico de sistemas de información aplica y 
administra las políticas de acceso a la información 
según el rol de cada servidor y la aprobación del 
líder de proceso.  

 

El técnico de sistemas de la información evalúa 
cada seis meses con el personal la apropiación de 
las políticas de seguridad de la información, las 
cuales son socializadas en la inducción y a través 
de los medios de comunicación organizacionales. 

 

Revisar cada uno de los perfiles que se tienen 
creados en los sistemas de información con el fin 
de asegurar que los permisos estén de acuerdo con 
las funciones y responsabilidades, esta verificación 
se debe realizar de manera rotativa (1 mes por 
área) 

 

Realizar el monitoreo de los equipos de cómputo 
de manera permanente por medio del antivirus 

 

Monitorear la conexión a la VPN por medio del 
Firewall 

 

Contar con una red WIFI institucional y una de 
invitados, para separar las configuraciones y 
proteger que una persona externa no acceda a la 
información corporativa   

 

Realizar sensibilización a todo el personal sobre 
tips de seguridad informática: apagar el equipo 
mínimo una vez a la semana, dejarlo bloqueado 
cuando no se usa, cambiar la contraseña  

 

Intervenir todos los equipos para verificar la 
vulnerabilidad de cada uno, con el fin de actualizar 
los parches de seguridad y verificar que cuenten 
con las actualizaciones necesarias de manera 
constantes, se deben formatear por lo menos una 
vez al año 

 



 

RIESGO DE CORRUPCIÓN 
CLASIFICACION 

DEL RIESGO 
DESCRIPCIÓN DEL CONTROL 

 

 

Realizar monitoreo para identificar los equipos 
externos que se conectan a la entidad con la 
identificación de la MAC y la IP, dejando el registro 
histórico  

 

 

 

Gestión de Talento Humano 

 

DESCRIPCIÓN DEL 
RIESGO 7 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

 

Sanciones disciplinarias y 
fiscales por efectuar 
pagos sin cumplimiento 
de los requisitos. 

* Entrega de información incompleta e 
inoportuna por parte de los procesos de la 
entidad. Alta Moderado 

 

* Incumplimiento en la aplicación de la norma 
vigente 

 

 
Seguimiento a agosto de 2025: 

 

Control 1: El profesional senior de gestión del talento humano verifica semestralmente los 

valores del cálculo de porcentaje fijo de la retención en la fuente y los cálculos realizados en 

los meses que se realizan pagos de primas y demás ingresos extralegales, lo cuales son 

elaborados por la coordinadora de contabilidad y la auxiliar contable. 

 

 



 

 

 

 



 

 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_7 

 

Gestión de Recursos Físicos 
 

DESCRIPCIÓN DEL 
RIESGO 5 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

 

Detrimento patrimonial 
por inadecuada 
valoración de los activos 
para su aseguramiento. 

* Imprecisión por parte de los responsables, al 
momento de establecer la vida útil o el valor 
del bien. 

Alto Moderado 

 

* Errores en el cargue de información del 
software de inventarios, fallas en el software 
que efectúa los cálculos de depreciación, 
provisión, amortización y valorización. 

 

 
Seguimiento a agosto de 2025: 

  

Control 1: La coordinadora de contabilidad, auxiliares contables, técnica de recursos físicos 

y el profesional senior de Gestión Humana, realizan conciliaciones de módulos, 

adicionalmente se revisan declaraciones fiscales y tributarias verificando la información 

suministrada en los módulos de almacén, presupuesto, talento humano y contabilidad, y las 

declaraciones fiscales mediante la generación de informes y cruce de la información, para 

detectar errores y corregirlos. 

 

Control 2: La técnica de recursos físicos identifica los cambios normativos para el manejo de 

los bienes de la entidad, socializando en el comité de sostenibilidad contable los cambios que 

se deben realizar. 

 

Control 3: La técnica de recursos físicos reporta las novedades y salidas definitivas de los 

bienes de la Agencia a través del comité de sostenibilidad contable para tomar las medidas y 

aprobaciones respectivas. 

 

A la fecha no se han tenido reuniones del comité de sostenibilidad contable en el que se hayan 

tratado temas de los activos de la entidad. 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EiM3CHuDQeZKrWxWNK-GwDUBGRPWsg5NGZk27yETkUwnLg?e=drNx6f


 

 
 

Las evidencias se encuentran en la carpeta: GRF Evidencia_Riesgo_5 

 

Gestión Jurídica  

 

DESCRIPCIÓN DEL 
RIESGO 8 

CAUSA RAÍZ 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Detrimento patrimonial, 
sanciones de índole 
disciplinario y/o penal y 
fallos condenatorios en 
contra de la Entidad.  

* Debilidad en la defensa judicial que dan 
lugar a fallos condenatorios en contra de la 
Entidad 

Alto Moderado 
*Conciliación por baja probabilidad de 
éxito, debido a acciones u omisiones de la 
Entidad 

*Vencimiento de términos en los procesos 
judiciales 

 

Seguimiento a abril de 2025: 

 

Control 1: El Coordinador jurídico y/o abogado de apoyo remite el proceso judicial a la firma 

de abogados contratados por la entidad para que lleven los procesos judiciales ante la 

autoridad competente supervisando el contrato en el cumplimiento del mismo y de las 

actividades ejecutadas. 

 

Como evidencia de ejecución del control se anexa: Documentos contractuales de supervisión 

del contrato de la firma de abogados de apoyo judicial. 
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Las evidencias se encuentran en la carpeta: GJ Evidencia_Riesgo_8 

 

 

4. SEGUIMIENTO A LA MATRIZ DE ACTIVOS DE INFORMACIÓN 
 

ACTIVOS DE LA 
ORGANIZACIÓN 5 

RIESGOS DE CADA ACTIVO NIVEL DE RIESGO 

Inventario de equipos de 
cómputo 

Riesgo de Pérdida: Los elementos del inventario 
pueden perderse o dañarse, lo que podría resultar en 
pérdidas financieras. 

RIESGO MEDIO 

 

Seguimiento a agosto de 2025: 

 

Control 1:  

- El equipo de TI de la ACI Medellín cuenta con un inventario de los equipos de cómputo.  

- Elabora un acta de entrega cuando es suministrado al funcionario.  

- Se realiza semestralmente una inspección del estado de los equipos de cómputo. 

Como evidencia de la ejecución del control se anexa el inventario de los equipos de cómputo 

de la entidad.  
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Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_05 
 

ACTIVOS DE LA 
ORGANIZACIÓN 6 

RIESGOS DE CADA ACTIVO NIVEL DE RIESGO 

UPS´s 
Posibilidad de afectación operacional debido a fallas 
por cortes no programados del fluido eléctrico 

RIESGO ALTO 

 

Seguimiento a agosto de 2025:  

 

Control 1: El equipo de TI de la ACI Medellín programa el mantenimiento preventivo regular 

en los UPS para garantizar su funcionamiento adecuado. 

 

Se monitorea el estado de los UPS para detectar problemas antes de que ocurran 

interrupciones. 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_06 
 

ACTIVOS DE LA 
ORGANIZACIÓN 7 

RIESGOS DE CADA ACTIVO NIVEL DE RIESGO 

Impresoras y Scanner 
Falla técnica por acceso, consumible y/o atasco de 
papel. 

RIESGO BAJO 

 

Seguimiento a agosto de 2025:   

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EteOozpBVOROmOWZvYVlcNoBIVwGLOQl1KHSI2PAGfHZDA?e=0Xr9Dr
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Control 1: El equipo de TI de la ACI Medellín realiza mantenimientos preventivos a las 

impresoras y configuración a los diferentes equipos de los funcionarios. Se tiene programado 

el mantenimiento en el segundo semestre, de acuerdo con la disponibilidad de recursos. 

 

 



 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_07 
 

ACTIVOS DE LA 
ORGANIZACIÓN 8 

RIESGOS DE CADA ACTIVO NIVEL DE RIESGO 

Consola Antivirus 

Acceso No Autorizado: Si la consola Antivirus no se 
protege adecuadamente, podría permitir el acceso no 
autorizado a la infraestructura de seguridad. 
 
Riesgos de Seguridad de la Consola: Vulnerabilidades en 
la propia consola podrían exponer la seguridad de la red 
interna. 

RIESGO ALTO 

 

Seguimiento a agosto de 2025:  

 

Control 1: El equipo de TI de la ACI Medellín protege la consola de antivirus con autenticación 

de múltiples factores. 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Er6XX2SY46BOpTDSUtmVyJ8B7wDETBRDY8kNCO1nxO_K1Q?e=l4eeFc


 

Monitorea la actividad en la consola para detectar actividades inusuales y mitigar riesgos de 

vulnerabilidad. 

 

Como evidencia de la ejecución del control se anexan evidencias del monitoreo la actividad 

en la consola para detectar actividades inusuales y mitigar riesgos de vulnerabilidad. 

 

 

 

 



 

 

 

 
Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_08 
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ACTIVOS DE LA 
ORGANIZACIÓN 9 

RIESGOS DE CADA ACTIVO NIVEL DE RIESGO 

servidores virtuales 

Interrupción de Servicio: Los servidores virtuales pueden 
experimentar interrupciones debido a fallas técnicas o 
ataques, lo que podría afectar la disponibilidad de 
servicios críticos. 

RIESGO EXTREMO 

 

Seguimiento a agosto 2025: 

 

Control 1: El equipo de TI de la ACI Medellín implementa medidas de seguridad sólidas, como 

firewalls y detección de intrusiones, en los servidores virtuales. 

 

Mantiene actualizado el software del servidor y aplica parches de seguridad mensual.  

 

Realiza copias de seguridad mensuales. 

 

 

 



 

 

 



 

 

 
Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_09 

 

ACTIVOS DE LA 
ORGANIZACIÓN 10 

RIESGOS DE CADA ACTIVO NIVEL DE RIESGO 

Dispositivos de red 

Acceso No Autorizado: Los dispositivos de red mal 
configurados pueden ser vulnerables a accesos no 
autorizados. 
 

RIESGO ALTO 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Evuu77z65IVHqrBG80gjK6wBtIyxVKwNLo-ScxaVNk1GSQ?e=gskhV4


 

Interrupciones de Red: Las fallas de los dispositivos de 
red pueden afectar la conectividad 

 

Seguimiento a agosto de 2025: 

 

Control 1: El equipo de TI de la ACI Medellín configura contraseñas fuertes y cambia las 

credenciales predeterminadas en los dispositivos de red.           

 

Mantiene el firmware de los dispositivos actualizado y parcheado. 

 

Implementa monitoreo de seguridad de red para detectar actividades maliciosas. 

 

 
 

 
 

 

 



 

 

 



 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_10 

 

ACTIVOS DE LA 
ORGANIZACIÓN 11 

RIESGOS DE CADA ACTIVO NIVEL DE RIESGO 

Tenant de 
administración de 
Microsoft 

Acceso No Autorizado: La falta de control de acceso 
adecuado en el tenant de administración de Microsoft 
puede exponer datos y configuraciones críticas. 

RIESGO MEDIO 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Equxebrnbx9OvrY1oFdDteEB19lLE4KJ5lXyQpP93m_FOw?e=sIjgUK


 

 
Problemas de Configuración: Errores de configuración 
pueden dar lugar a problemas de cumplimiento y 
seguridad. 

 

Seguimiento a agosto de 2025: 

 

Control 1: El equipo de TI de la ACI Medellín establece políticas de acceso y autenticación 

sólidas en el tenant de administración de Microsoft. 

 

Realiza auditorías regulares de seguridad y revisa la configuración para asegurarse de que 

cumple con las mejores prácticas. 

 

 
 

 



 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_11 

 

ACTIVOS DE LA 
ORGANIZACIÓN 12 

RIESGOS DE CADA ACTIVO NIVEL DE RIESGO 

Docuware 

Vulnerabilidades en la Plataforma: Vulnerabilidades de 
seguridad en la plataforma DocuWare pueden exponer 
datos y documentos. 
 
Falta de Control de Acceso: La falta de control de acceso 
adecuado a los documentos almacenados en DocuWare 
puede ser un riesgo. 

RIESGO ALTO 

Seguimiento a agosto de 2025: 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EguOIDj5GRpDgfTbB-pocWUB8AtJH2WEhzGqRTKiP6OhAA?e=GKNFIt


 

 

Control 1: El equipo de TI de la ACI Medellín solicita al proveedor el acceso a la plataforma, 

utiliza cifrado para proteger los documentos almacenados en DocuWare. 

 

Realiza auditorías regulares al proveedor para asegurarse de que las políticas de seguridad se 

cumplan. 

 

 
 

 



 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_12 

 

ACTIVOS DE LA 
ORGANIZACIÓN 13 

RIESGOS DE CADA ACTIVO NIVEL DE RIESGO 

Dispositivos de 
control de acceso 

Fallas Técnicas: Se puede experimentar fallas técnicas 
que afecten la seguridad y la protección del acceso a las 
instalaciones. 

RIESGO BAJO 

   

Seguimiento a agosto 2025: 
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Control 1: El equipo de TI de la ACI Medellín implementa medidas de seguridad física, como 

control de acceso a las instalaciones, para proteger los dispositivos de control de acceso. 

Actualiza el firmware y aplicar parches de seguridad en estos dispositivos. 

 

 
 

 



 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_13 
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ACTIVOS DE LA 
ORGANIZACIÓN 14 

RIESGOS DE CADA ACTIVO 
NIVEL DE 
RIESGO 

CRM 

Fugas de Datos del Cliente: La exposición de datos de clientes 
podría tener graves implicaciones legales y de reputación. 
 
Problemas de Privacidad: Las regulaciones de privacidad, como 
el RGPD, requieren la protección de los datos del cliente, y un 
CRM no configurado adecuadamente podría incumplir estas 
regulaciones. 
 
Inaccesibilidad de la información almacenada en el CRM 

RIESGO ALTO 

 
Seguimiento a agosto de 2025: 

  

Control 1: El equipo de TI de la ACI Medellín solicita acceso y autenticación sólidas al CRM 

para proteger los datos de los aliados, contactos, oportunidades de acuerdo a los roles 

establecidos para cada licencia.  

 

En caso de no continuidad del servicio se configuran copias y BK de información y de 

configuración las cuales son almacenadas en la ruta 

https://acimedellinn.sharepoint.com/:f:/s/informatica/EsLBnBhdsPJHkPivURrxKTkBUqpD3H

ZsOwwaE-zdoWcJiA?e=ckjfrM  en caso de presentarse fuga, se pueda restablecer el servicio.  

 

Monitorea las actividades del CRM para detectar comportamientos inusuales. 

 

 

https://acimedellinn.sharepoint.com/:f:/s/informatica/EsLBnBhdsPJHkPivURrxKTkBUqpD3HZsOwwaE-zdoWcJiA?e=ckjfrM
https://acimedellinn.sharepoint.com/:f:/s/informatica/EsLBnBhdsPJHkPivURrxKTkBUqpD3HZsOwwaE-zdoWcJiA?e=ckjfrM


 

 
 

 

 



 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_14 

 

ACTIVOS DE LA 
ORGANIZACIÓN 15 

RIESGOS DE CADA ACTIVO NIVEL DE RIESGO 

SharePoint 

Acceso No Autorizado: Los permisos inadecuados o la 
configuración incorrecta de SharePoint podrían permitir 
el acceso no autorizado a documentos y datos 
confidenciales. 

RIESGO ALTO 

 
Seguimiento a agosto de 2025: 

 

Control 1: El equipo de TI de la ACI Medellín configura políticas de control de acceso y 

autenticación para proteger documentos y datos en SharePoint. 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Eo2qX9k-O8BKo8Z5amHNc5MB78vO7BBtqMDDyWTxO2-Ogw?e=XRsNHB


 

 

 

 



 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_15 

 

ACTIVOS DE LA 
ORGANIZACIÓN 16 

RIESGOS DE CADA ACTIVO NIVEL DE RIESGO 

Carpetas Compartidas 

Acceso No Autorizado: La falta de control de acceso 
adecuado a las carpetas compartidas puede exponer 
documentos y datos a personas no autorizadas. 
 
Pérdida de Datos: La eliminación accidental o la 
corrupción de datos en carpetas compartidas pueden 
tener consecuencias negativas. 

RIESGO ALTO 

 
Seguimiento a agosto de 2025: 

 

Control 1: El equipo de TI de la ACI Medellín establece control de acceso adecuado para 
garantizar que solo las personas autorizadas tengan acceso a las carpetas compartidas. 
 
Utiliza cifrado para proteger los datos almacenados en carpetas compartidas. 
 
Implementa políticas de seguridad que rigen el acceso y la retención de datos. 
 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EsutKjqQBqpDlJUC03gC_C8B5DVfQmCi-DBIli4zbn4Gpw?e=25fFF3


 

 

 



 

 

 



 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_16 

 
 

5. SEGUIMIENTO A LA MATRIZ DE RIESGOS DE CORRUPCIÓN  
 

Seguimiento a agosto de 2025: 

Control 1: El equipo de trabajo de la dirección de cooperación internacional, a través de los 

formularios y apartados dispuestos dentro del CRM, analiza, documenta y prioriza las 

solicitudes de agenda para identificar la pertinencia de su atención, así como los intereses 

del aliado y su alineación con el plan de desarrollo de Medellín.  

 

 
 

RIESGO DE CORRUPCIÓN 4 PROCESO 
ZONA DE RIESGO 

INHERENTE 
ZONA DE 

RIESGO FINAL 

Posibilidad de asignación de recursos 
públicos a particulares por medio de la 
realización de agendas de ciudad. 

Demanda, oferta de 
cooperación y 
diplomacia de ciudad 

 
Alto 

 
Alto 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EpUTrpqdTiFAm_vpsDGHStQBn3uajzEWQjKomE_j273Z8Q?e=9fe1Tq


 

 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_4 
 

RIESGO DE CORRUPCIÓN 6 PROCESO 

ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

Posibilidad de dar de baja bienes o recursos de 
la entidad en buen estado haciendo uso del 
poder en favor de funcionarios o de terceros. 

Gestión de los 
recursos físicos 

Extremo Extremo 

Seguimiento a agosto de 2025:  

 

Control 1: La técnica de recursos físicos identifica los bienes obsoletos para dar de baja 

mediante criterios a aplicar a los bienes que por sus características puedan ser dados de baja, 

o que ya no son utilizados por la entidad, aplicando listas de chequeo. 

 

Control 2: La técnica de recursos físicos reporta las novedades y salidas definitivas de los 

bienes de la Agencia a través del comité de sostenibilidad contable para que tomen las 

medidas y aprobaciones respectivas. 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Esb2YBp3DfBMm0RO-dWYKRQBkq531x_vtRaBrptBxhqjQA?e=HqsblQ


 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 



 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_6 

 

RIESGO DE CORRUPCIÓN 9 

 
PROCESO 

ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Posibilidad de realizar pagos de mayor valor de la 
nómina de un servidor con el fin de beneficiarlo 

Gestión 
Presupuestal y 
Financiera 

Alto Alto 

 

Seguimiento a agosto de 2025:  

 

Control 1: La coordinadora de contabilidad aprueba la liquidación de nómina de la entidad 

liquidada por el profesional senior de gestión de talento humano.  

 

Control 2: La directora administrativa revisa y aprueba la correcta liquidación de la nómina 

verificando que estén debidamente liquidados el 30% de los servidores aleatoriamente. 

 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Elv0iVJxwH5Iv3XUVYbyn-0BzRyuDdAPxw8U_csQQkeN7Q?e=IZbWp5


 

 
 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_09 

 

RIESGO DE CORRUPCIÓN 10 

 
PROCESO 

ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Posibilidad de manipular los datos de entrada, 
parametrización y cálculo para producir resultados 
con tendencias específicas y/o que no corresponden 
a la realidad, ya sea por decisión personal, por orden 
de un superior o por presiones externas, para 
beneficio propio o de un tercero. 

 
Gestión 
Presupuestal y 
Financiera 

Alto Alto 

 

Seguimiento a agosto de 2025:  

 

Control 1: La coordinadora de contabilidad revisa que las conciliaciones entre los módulos de 

presupuesto, contabilidad, almacén y nómina estén correctas, revisando el informe generado 

por cada responsable de las conciliaciones.  

 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Ev_8R-AKbRtNv-US_atn6osBP0A3v1XgIZicZkIGFSFVzQ?e=KulA9m


 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_10 

 

RIESGO DE CORRUPCIÓN 4 PROCESO 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Posibilidad de favorecimiento de terceros a través de la Red 
de Aliados para desviar la gestión de lo público hacia un 
beneficio privado al momento de ingresar y/o remitir un 
aliado prestador de servicios de la red de este tipo a 
potenciales inversionistas. 

Atracción y 
retención de 
inversión 

Alto Alto  

 
 
 Seguimiento a agosto de 2025:  

 

Control 1: Cada vez que un aliado prestador de servicios quiera hacer parte de la Red, deberá 

diligenciar el formulario de inscripción para que luego el líder de la Red de Aliados canalice 

la solicitud. El líder deberá confirmar que el aliado cumpla con los siguientes criterios: i) 

tener más de tres años de trayectoria en la prestación de dicho servicio; ii) ser persona 

jurídica legalmente constituida y especialista en su categoría; iii) tener presencia física de 

operaciones o actividades comerciales en el territorio con al menos un representante; iv) 

contar con personal bilingüe en el territorio que pueda atender reuniones en inglés. 

Adicionalmente, verificar que en su inscripción haya adjuntado el certificado de existencia y 

representación legal; RUT y portafolio de servicios. 

 

Control 2: Los profesionales y director de inversión recomiendan al inversionista al menos 2 

opciones de aliados prestadores de servicio de la red que puedan atender sus necesidades y/o 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Epdg7yXtt8tGhFasgZJSfKoBsSu2fj8L0Dd63ITiLTGRjA?e=n8hvjV


 

envían al inversionista por correo el portafolio de la Red para que éste sea quien decida con 

cuál aliado trabajará.  

 

Formulario de inscripción a la red donde se exigen distintos documentos como criterios de 

ingreso: 

https://forms.zohopublic.com/aciofz/form/Formulariodeinscripcindelareddealiados1/formp

erma/khaGYVONrGZO2WAelOg4ZSCwWjrNVWyGfXYMezPqnKs 
 

Archivo de seguimiento de los candidatos:  

https://acimedellinn-

my.sharepoint.com/:x:/r/personal/lmorales_acimedellin_org/_layouts/15/Doc.aspx?source

doc=%7BC06F1377-F665-4498-B9FE-

89E0D959B2E8%7D&file=Seguimiento%20RdA%202025.xlsx&action=default&mobileredirect=tr

ue 

 

 
 

 

https://forms.zohopublic.com/aciofz/form/Formulariodeinscripcindelareddealiados1/formperma/khaGYVONrGZO2WAelOg4ZSCwWjrNVWyGfXYMezPqnKs
https://forms.zohopublic.com/aciofz/form/Formulariodeinscripcindelareddealiados1/formperma/khaGYVONrGZO2WAelOg4ZSCwWjrNVWyGfXYMezPqnKs
https://acimedellinn-my.sharepoint.com/:x:/r/personal/lmorales_acimedellin_org/_layouts/15/Doc.aspx?sourcedoc=%7BC06F1377-F665-4498-B9FE-89E0D959B2E8%7D&file=Seguimiento%20RdA%202025.xlsx&action=default&mobileredirect=true
https://acimedellinn-my.sharepoint.com/:x:/r/personal/lmorales_acimedellin_org/_layouts/15/Doc.aspx?sourcedoc=%7BC06F1377-F665-4498-B9FE-89E0D959B2E8%7D&file=Seguimiento%20RdA%202025.xlsx&action=default&mobileredirect=true
https://acimedellinn-my.sharepoint.com/:x:/r/personal/lmorales_acimedellin_org/_layouts/15/Doc.aspx?sourcedoc=%7BC06F1377-F665-4498-B9FE-89E0D959B2E8%7D&file=Seguimiento%20RdA%202025.xlsx&action=default&mobileredirect=true
https://acimedellinn-my.sharepoint.com/:x:/r/personal/lmorales_acimedellin_org/_layouts/15/Doc.aspx?sourcedoc=%7BC06F1377-F665-4498-B9FE-89E0D959B2E8%7D&file=Seguimiento%20RdA%202025.xlsx&action=default&mobileredirect=true
https://acimedellinn-my.sharepoint.com/:x:/r/personal/lmorales_acimedellin_org/_layouts/15/Doc.aspx?sourcedoc=%7BC06F1377-F665-4498-B9FE-89E0D959B2E8%7D&file=Seguimiento%20RdA%202025.xlsx&action=default&mobileredirect=true


 

 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_4 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Ev1Q4UPXivlJnw6G2c6luoEB1ijGncibhN_8TlXjp_m3Qg?e=9yFyzf


 

RIESGO DE CORRUPCIÓN 5 PROCESO 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Posibilidad de utilizar indebidamente influencias o 
información en el ejercicio del cargo para beneficio 
propio respecto a la definición, gestión y desarrollo de 
comisiones de trabajo nacionales o en el exterior 

Atracción y 
retención de 
inversión 

Alto Alto  

 
 

Seguimiento a agosto de 2025:  

 

Control 1: El profesional o director de inversión deberá consolidar la propuesta de agenda en 

la cual justifique el motivo del viaje e indique sus objetivos y las reuniones solicitadas; a su 

vez, deberá asociar la comisión con objetivos estratégicos y tácticos priorizados en la 

Planeación Estratégica vigente de la entidad. Esta agenda tendrá que ser socializada con el 

comité de inversión y comité directivo para asegurar el buen uso del recurso público orientado 

al cumplimiento de las metas de inversión, especialmente a los indicadores de monto de 

inversión y número de proyectos de inversión/reinversión. 

 

 
 

RIESGO DE CORRUPCIÓN 4 PROCESO 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Posibilidad de fuga o uso indebido de información de la 
entidad aprovechando el rol asignado a los profesionales de 
los diferentes procesos, para beneficios propios, 
particulares o de terceros 

Gestión de 
sistemas de 
información 

Alto Alto 

 



 

 
Seguimiento a agosto de 2025: 

  

Control 1: El técnico de sistemas de la información aplica y administra las políticas de acceso 

a la información según el rol de cada servidor y la aprobación del líder de proceso.  

 

Control 2: El técnico de sistemas de la información evalúa cada seis meses con el personal la 

apropiación de las políticas de seguridad de la información, las cuales son socializadas en la 

inducción y a través de los medios de comunicación organizacionales. 

 

 
 

 



 

 



 

  
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_04 

 

RIESGO DE CORRUPCIÓN 3 PROCESO 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Gestión 
Documental  

Alto Alto 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EvnPWuWrHHFDpnsv1wHpp2YBz-3Fx7ybIZfS6qLeUnTkvQ?e=UzaEuw


 

Posibilidad de utilización o divulgación indebida de la 
información contenida en las tablas de retención 
documental para beneficio propio o de un tercero. 

 
 

Seguimiento a agosto de 2025: 

 

Control 1: El técnico de sistemas de la información aplica y administra las políticas de acceso 

a la información a través de un sistema de directorio activo según el rol de cada servidor y de 

acuerdo con las autorizaciones otorgadas por los líderes de proceso. 

 

 

 



 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_3 

 

RIESGO DE CORRUPCIÓN 5 PROCESO 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Posibilidad de favorecer a un tercero que no cumpla con el 
perfil requerido para su vinculación por omisión de 
requisitos del perfil del cargo al momento de contratar 
personal. 

Gestión de 
Talento 
Humano 

Alto Alto 

 
 

Seguimiento a agosto de 2025: 

 

Control 1: El profesional Senior de gestión del talento humano utiliza el procedimiento 

definido para la selección de nuevos servidores y su comprobación se realiza aplicando los 

criterios definidos en el Manual de funciones y competencias para cada cargo, diligenciado el 

formato FR-GTH 137 Lista de chequeo ingreso. Los documentos soportados por el aspirante 

presumen de buena fe la veracidad de la información acreditada. 

 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Ek5pqb2XmMtOi-OGQlyFiNIB39ftplE5kr6lCZ4Z7iaGfg?e=GrjVWe


 

 
 

Las evidencias se encuentran en la carpeta: Evidencia_Riesgo_5 

 

RIESGO DE CORRUPCIÓN 4 PROCESO 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Posibilidad de favorecimiento de terceros a través de la red 
de aliados para desviar la gestión de lo público hacia un 
beneficio privado al momento de recomendar un aliado 
especifico al potencial inversionista 

Conocimiento e 
Innovación 

Alto Alto 

 
 

Seguimiento a agosto de 2025:  

 

Control 1: Para ingresar a la red de aliados, se exigen requisitos y estándares formales: 

• Certificado de existencia y representación legal expedido por parte la Cámara de 

Comercio con una expedición no superior a 30 días 

• RUT 

• Portafolio de servicios 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/ErLJN5NAYDFPrYLxLXLVi2wBZruc6YYxXfoLv3Bc2A34DA?e=6k8SsT


 

• Certificación de personal bilingüe (Contratos, certificaciones de manejo de idioma, 

etc.) 

• Certificación de experiencia: certificado de empresas asesoradas con características 

similares al contrato para el aliado. 

• Cada vez que un aliado solicita a través del formulario que se encuentra en la página 

web de la entidad, la solicitud es canalizada y analizada por equipo de la Dirección de 

Inversión y el profesional Senior de Clima Legal  

Control 2: El Profesional clima de inversión recomienda mínimo 2 opciones de la red de 

aliados al inversionista y éste es quien decide con cual empresa toma la asesoría notificando 

a través de correo electrónico su decisión y envía encuesta de satisfacción al potencial 

inversionista para evaluar la calidad y pertinencia de la prestación del servicio del aliado en 

materia legal y/o tributaria. 

 

En el primer semestre de 2025 se llevó a cabo el relanzamiento de la red de aliados, para lo 

cual se verificó la idoneidad de las empresas a través de parámetros definidos tales como: 1. 

Idoneidad; 2. Bilingüismo; 3. Beneficios diferenciales; 4. Presencia en el territorio y 5. 

Trayectoria.  

 

Los documentos mínimos solicitados fueron:  

• Copia del Registro Único Tributario (RUT) actualizado.   

• Copia del certificado de existencia y representación legal.   

• Portafolio de servicios en español y en inglés de la empresa  

 

Para la categoría de Servicios legales, tributarios y contables, se definieron 10 cupos para el 

ingreso de las nuevas empresas a la red.  

 

Como evidencia de la ejecución del control se anexan en la carpeta los correos enviados por 

el profesional de clima legal a los inversionistas donde se sugiere mínimo 2 opciones de la red 

de aliados. El respaldo de esta información también se encuentra en las tablas de retención 

documental en el siguiente enlace: G:\13-19 Productos CI\Clima de inversión\POA 

2025\RIESGOS 2025 

 



 

 

 
 

Las evidencias de la ejecución del contrato se encuentran en la carpeta: Evidencia_Riesgo_4 

 

RIESGO DE CORRUPCIÓN 4 PROCESO 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO FINAL 

Posible obtención de provecho propio o de terceros 
en la celebración de contratos/convenios con socios 
o clientes, al intervenir en razón de su cargo como 
ordenador del gasto 

Direccionamiento 
estratégico 

Alto Alto  

 
 

Seguimiento a agosto de 2025:  

 

Control 1: El equipo técnico (un integrante de cada proceso asignado) define las actividades, 

metas y entregables del contrato / convenio de acuerdo con las reuniones previas y el interés 

identificado del socio / cliente. 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Ehcvp3y4jLZLh5p2r7hthToB4JJLuAdiNqCFXsv9EcwRoA?e=VNrpjo


 

Control 2: La coordinadora de contabilidad determina los costos de la propuesta de acuerdo 

con el cuadro de actividades, metas y entregables, el número de funcionarios y el tiempo de 

dedicación. 

   

Control 3: La directora de relaciones administrativas elabora las propuestas para suscribir 

contratos / convenios con socios o clientes de acuerdo con la estructura de contenido definida 

por la entidad. El Director Ejecutivo revisa, aprueba y firma dando visto bueno a la propuesta. 

 

 
 

 

 



 

 

 
 



 

 
 

Las evidencias de la ejecución del contrato se encuentran en la carpeta: Evidencia_Riesgo_5 

 

RIESGO DE CORRUPCIÓN 9 PROCESO 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Elaboración de pliegos de condiciones para direccionar 
el proceso contractual a favor de un tercero. 

Gestión jurídica Alto Alto 

 

Control 1: En el plan anual de adquisiciones se asigna el técnico de apoyo idóneo para 

adelantar el proceso contractual y un suplente competente para adelantar cada uno de los 

procesos de contratación, igualmente mediante Memorando de asignación de supervisión se 

asigna la supervisor principal y suplente.  

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/EoRhCd_TpsFHui7fi2ikDZIBnbXGLEvljjeFgGK5rOUC4A?e=peeaPR


 

 

Control 2: El Coordinador jurídico y/o abogado de apoyo revisa que los pliegos de condiciones 

e invitación pública contengan términos y condiciones en igualdad de oportunidades y se dé 

una libre concurrencia. Dicha revisión también se realiza por parte del ordenador del gasto, 

el técnico de apoyo y el director del proceso. 

 

 
 

 
 



 

Las evidencias de la ejecución del contrato se encuentran en la carpeta: Evidencia_Riesgo_9 

 

 

RIESGO DE CORRUPCIÓN 13 PROCESO 
ZONA DE 
RIESGO 

INHERENTE 

ZONA DE 
RIESGO 
FINAL 

Posibilidad de utilización indebida de información 
conocida con ocasión de sus funciones con el fin de 
obtener provecho propio o para un tercero 

Posicionamiento y 
comunicaciones 

Alto Alto 

 

Control 1: Los profesionales de PYC revisan semanalmente el cuadro de Seguimiento a 

Controles de Riesgo en el cual se clasifica en las categorías: Reservada, Clasificada, Pública 

y No Clasificada, la información que será compartida con los diferentes públicos durante la 

semana desde los diferentes canales institucionales.   

 

 

 

 

https://acimedellinn-my.sharepoint.com/:f:/g/personal/yarango_acimedellin_org/Eq7PaKsUcT5GqHVovppHvFcBhc_0Y9N_DZEFUfK6Ye9l-g?e=ImxG6v


 

 
 

Las evidencias de la ejecución del contrato se encuentran en la carpeta: Evidencia_Riesgo_4 

 

 

6. RECOMENDACIONES 

 

- Capacitar a los responsables de cada proceso en la administración de riesgos en la 

nueva Guía para la Gestión Integral del Riesgo en Entidades Públicas Versión 7 

emitida por el Departamento Administrativo de la Función Pública, como entidad 

técnica, estratégica y transversal del Gobierno nacional, en articulación con la 

Secretaría de Transparencia y el Ministerio de Tecnologías de la Información y las 

Comunicaciones (MINTIC), la cual se actualiza con la incorporación de los lineamientos 

para la identificación y tratamiento de los riesgos a la integridad pública. 

- Evaluar cada una de las caracterizaciones de los procesos de las áreas con el fin de 

identificar y verificar los riesgos a los que están expuestos de acuerdo con las 

actividades que se deben desarrollo, en cada una de sus categorías. 

- Realizar la actualización de las matrices de riesgos y controles con los líderes de los 

procesos, estableciendo e implementando los planes de acción para los que se 

requieren de acuerdo con la posibilidad de la materialización de los riesgos. Es 

importante que los líderes de las áreas generen procesos de mejora continua y se 

apropien de las caracterizaciones, procedimientos, planes, manuales, formatos e 

instrumentos disponibles para la gestión del conocimiento organizacional. 

- Tener presente en el seguimiento a los riesgos de las áreas y los procesos que con 

cualquier cambio sustancial en el entorno, normativo, de procedimiento o 

materialización de riesgos que se presente, se debe solicitar revisión y actualización 

inmediata del mapa de riesgos para garantizar que se hace seguimiento a los riesgos 

vigentes.   

- Realizar seguimiento de manera mensual por cada de uno de los directores con el 

profesional de apoyo en calidad a la ejecución de los controles con el fin de garantizar 

la efectividad de los mismo y evitar la materialización de los riesgos. 
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- Garantizar la continuidad oportuna de contratos sensibles y de alto impacto para la 

gestión de la entidad como el CRM, Office 365, Docuware, centro de datos, hosting y 

antivirus. 

- Elaborar el cronograma de contratación para cada vigencia que esté alineado con el 

Plan Anual de Adquisiciones y el presupuesto aprobado por la junta directiva con las 

necesidades de bienes y servicios de los procesos, realizar seguimiento permanente 

con el fin de garantizar que se adelanten los procesos con los tiempos establecidos de 

acuerdo con cada una de las modalidades de contratación. 

- Garantizar el correcto respaldo de la información generada por los funcionarios de la 

entidad una vez se retiran de ella, para evitar la pérdida de información. Antes de 

realizar la eliminación de las cuentas, se debe hacer back up en todos los sistemas de 

información de la Agencia (CRM, TRD, OneDrive, SharePoint, correo electrónico, etc.).  

- En el momento de designar como supervisor de alguno de los contratos a un funcionario 

nuevo en la entidad, se debe garantizar el entrenamiento o capacitación previa en 

cuento a las responsabilidades de la supervisión antes de suscribir el contrato. 

- Realizar la socialización de las comisiones de viaje nacionales e internacionales con 

los equipos técnicos con el fin de poner en conocimiento a todo el equipo, y así poder 

generar el seguimiento a los compromisos y las oportunidades identificadas, dejando 

el registro en el CRM y en las actas de reuniones.  


