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1. DISPOSICIONES GENERALES

1.1.  Marco constitucional

Articulo 15 de la Constitucion Politica:

“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre,
y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datosy en archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetardn la libertad y demds
garantias consagradas en la Constitucion”. (...)

Articulo 20 de la Constitucion Politica:

“Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y
opiniones,la de informar y recibir informacion veraz e imparcial, y la de fundar medios de
comunicacion masiva”. (...)

1.2. Marco legal

Constitucion Politica de Colombia 1991, Articulo 15. “Todas las personas tienen derecho a
su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades pUblicas
y privadas”.

Ley 1266 de 2008, por la cual se dictan las disposiciones generales del habeas data y se
regulael manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

Ley 1581 de 2012, por medio de la cual se expidio el Régimen General de Proteccion de
Datos Personales, el cual, de conformidad con su articulo 1°, tiene por objeto “(...)
desarrollar el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos,
y los demds derechos, libertades y garantias constitucionales a que se refiere el articulo
15 de laConstitucion Politica; asi como el derecho a la informacion consagrado en el
articulo 20 de la misma”.

Decreto Unico Reglamentario 1074 de 2015 del Ministerio de Comercio, Industria y Turismo,

Capitulo 25. “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”. Capitulo 26.
“Por el cual se dictan las disposiciones, términos y condiciones que debe contener el

MN-GSI-01; 27/01/2026; V:06



= . Codigo: MN-GSI-01
& MANUAL DE TRATAMIENTO DE DATOS ——
“. aC| PERSONALES Version: 06
Medellin Vigencia: 27/01/2026

Registro Nacional de Bases de Datos”.

Circular Externa No. 003 del 1° de agosto de 2018 de la Superintendencia de Industria y
Comercio, Modificar los numerales 2.1 al 2.4y eliminar los numerales 2.5 al 2.7 del Capitulo
Il del Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio.

Politica de Proteccion de Datos Personales V2 Mayo de 2019, Lineamientos necesarios para el
tratamiento, uso, manejo, salvaguarda, actualizacion y supresion de los datos e informacion
personal de los ciudadanos y agentes externos que interactian con la Camara de
Representantes, asi como todos los grupos de interés o personas que desempefen funciones
para la Corporacion bajo cualquier modalidad de vinculacion.

Manual de la Politica de Gobierno Digital - MinTIC, Implementacion de la Politica de Gobierno
Digital - MinTIC. https://gobiernodigital.mintic.gov.co/692/channels-594 manual_gd.pdf

Manual de Usuario del Registro Nacional de Bases de Datos - RNBD, Lineamientos de uso del
sistema Registro Nacional de Bases de Datos -RNBD-, en donde se describe como se debe
ingresar y consultar la informacién. Superintendencia de Industria y Comercio -SIC- Version
6.3 - Vigente desde 18/09/2019

Decreto 767 de 2022 (Mayo 16), “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones”

El Régimen General de Proteccion de Datos Personales aplica al tratamiento de datos
personales efectuado en territorio colombiano o cuando al responsable del tratamiento o
encargado del tratamiento no establecido en territorio nacional le sea aplicable la
legislacion colombiana en virtud de normas y tratados internacionales.

El régimen de proteccion de datos personales que se establece en la Ley 1581 de 2012 no
sera de aplicacion:

a) A las bases de datos o archivos mantenidos en un ambito exclusivamente personal o
doméstico. Cuando estas bases de datos o archivos vayan a ser suministrados a
terceros se debera, de manera previa, informar al titular y solicitar su
autorizacion. En este caso, la ACl Medellin, quedara sujeta a las disposiciones
contenidas en la Ley 1581 de 2012.

b) A las bases de datos y archivos que tengan por finalidad la seguridad y defensa
nacional, asi como la prevencion, deteccion, monitoreo y control del lavado de
activos y el financiamiento del terrorismo.

c) A las bases de datos que tengan como fin y contengan informacion de inteligencia y
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contrainteligencia.

d) A las bases de datos y archivos de informacion periodistica y otros contenidos
editoriales.

e) A las bases de datos y archivos regulados por la Ley 1266 de 2008.

f) A las bases de datos y archivos regulados por la Ley 79 de 1993.

Decreto 1377 de 2013, por medio del cual se reglamenta parcialmente la Ley 1581 de
2012.

1.3. Adopcion de politicas de tratamiento de datos personales

La Agencia de Cooperacion e Inversion de Medellin y el Area Metropolitana - ACI Medellin,
en atencion al objeto determinado por la Ley 1581 de 2012, el cual consiste en desarrollar
el derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los
demas derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de
la Constitucion Politica; asi como el derecho a la informacion consagrado en el articulo 20
de la misma, adopta el presente Manual de Politicas para el Tratamiento de Datos
Personales que obtenga y administre en desarrollo de su objeto social.

1.4. Responsable

Agencia de Cooperacion e Inversion de Medellin y el Area Metropolitana -ACI Medellin.
Domicilio: Medellin, Antioquia.

Direccion: Calle 41 # 55-80 of 303, Plaza Mayor.

PBX: (571) 3203430.

1.5. Ambito de aplicacién del manual

El presente manual y las politicas aqui establecidas son de obligatorio cumplimiento por
parte de todos los funcionarios, contratistas y terceros que obren en nombre de la ACI
Medellin en ejercicio de sus funciones y de obligaciones contractuales.

2. DEFINICIONES

De conformidad con la legislacion vigente sobre la materia, se establecen las siguientes
definiciones, las cuales seran aplicadas e implementadas acogiendo los criterios de
interpretacion que garanticen una aplicacion sistematica e integral, y en consonancia con
los avances tecnoldgicos, la neutralidad tecnologica, y los demas principios y postulados
que rigen los derechos fundamentales que circundan, orbitan y rodean el derecho de
habeas data y proteccion de datos personales.
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Autorizacion: consentimiento previo, expreso e informado del titular para llevar a
cabo el tratamiento de datos personales.

e Aviso de privacidad: comunicacion verbal o escrita generada por la ACl Medellin,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de tratamiento de informacion
que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

e Base de datos: conjunto organizado de datos personales, que sea objeto de
tratamiento.

e Titular: persona natural cuyos datos personales sean objeto de tratamiento.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

o Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular.

o Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino
a cierto sector o grupo de personas o0 a la sociedad en general, como el dato
financiero y crediticio de actividad comercial o de servicios a que se refiere el Titulo
IV de la ley 1266 de 2008.

e Dato publico: es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos pUblicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

e Datos sensibles: se entiende por datos sensibles, aquellos que afectan la intimidad
del titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos, entre otros, la
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captura de imagen fija o en movimiento, huellas digitales, fotografias, iris,
reconocimiento de voz, facial o de palma de mano, etc.

o Encargado del tratamiento: persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el tratamiento de datos personales por cuenta
de la ACI Medellin.

¢ Fuente de informacion: Es la persona, entidad u organizacion que recibe o conoce
datos personales de los titulares de la informaciéon, en virtud de una relacion
comercial o de servicio o de cualquier otra indole y que, debido a autorizacion legal
o del titular, suministra esos datos a un operador de informacion, el que a su vez los
entregara al usuario final. Si la fuente entrega la informacion directamente a los
usuarios y no, a través de un operador, aquella tendra la doble condicién de fuente
y operador y asumira los deberes y responsabilidades de ambos. La fuente de la
informacion responde por la calidad de los datos suministrados al operador la cual,
en cuanto tiene acceso y suministra informacion personal de terceros, se sujeta al
cumplimiento de los deberes y responsabilidades previstas para garantizar la
proteccion de los derechos del titular de los datos.

¢ Incidente de seguridad de datos personales: Violacion de los codigos de seguridad
o la pérdida, robo y/o acceso no autorizado de datos personales que sean tratados
bien sea por el responsable del Tratamiento o por su Encargado. INFORMACION: Se
refiere a un conjunto organizado de datos contenido en cualquier documento que
los responsables y/o encargados del tratamiento generen, obtengan, adquieran,
transformen o controlen.

e Informacion publica: Es toda informacion que el responsable y/o encargado del
tratamiento, genere, obtenga, adquiera, o controle en su calidad de tal.

e Informacion publica clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014.

e Informacion publica reservada: Es aquella informacion que estando en poder de un
sujeto responsable en su calidad de tal, es exceptuada de acceso a la ciudadania

por dano a intereses publicos.

e Responsable del tratamiento: persona natural o juridica, publica o privada, que
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por si misma o en asocio con otros, decida sobre el tratamiento de datos personales
por cuenta de la ACI Medellin.

e Operador de informacion: Se denomina operador de informacion a la persona,
entidad u organizacion que recibe de la fuente datos personales sobre varios
titulares de la informacion, los administra y los pone en conocimiento de los usuarios
bajo los parametros de la presente ley. Por tanto, el operador, en cuanto tiene
acceso a informacion personal de terceros, se sujeta al cumplimiento de los deberes
y responsabilidades previstos para garantizar la proteccion de los derechos del
titular de los datos. Salvo que el operador sea la misma fuente de la informacion,
este no tiene relacion comercial o de servicio con el titular y por ende no es
responsable por la calidad de los datos que le sean suministrados por la fuente. En
el entendido que el operador es responsable a partir de la recepcion del dato
suministrado por la fuente, por el incumplimiento de los deberes de diligencia y
cuidado en relacion con la calidad de la informacion personal, consagrados en la ley.

e Registro nacional de base de datos -RNBD-: De acuerdo con el Art. 25 de la Ley
1581 de 2012 es el directorio pUblico de las bases de datos sujetas a tratamiento
que operan en el pais, el cual es administrado por la Superintendencia de Industria
y Comercio -SIC- y de libre consulta para los ciudadanos.

e Tratamiento: cualquier operaciébn o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

e Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

e Transmision: tratamiento de datos personales, que implica la comunicacion de estos
dentro o fuera del territorio de la RepuUblica de Colombia, cuando tenga por objeto
la realizacion de un tratamiento por el encargado por cuenta del responsable.

e Usuario consultante: Persona natural o juridica que, en los términos vy
circunstancias permitidos en las normas vigentes y el presente manual, puede
acceder a la Informacion Personal de uno o varios Titulares.
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3. PRINCIPIOS ESTABLECIDOS POR LA LEY Y LA ACI MEDELLIN PARA EL TRATAMIENTO

DE LOS DATOS PERSONALES

La ACI Medellin, aplicara los principios especificos que se establecen a continuacion, los
cuales constituyen las reglas a seguir en la recoleccion, manejo, uso, tratamiento,
almacenamiento e intercambio, de datos personales:

Principio de legalidad: en el uso, captura, recoleccion y tratamiento de datos
personales, se dara aplicacion a las disposiciones legales vigentes que rigen el
tratamiento de datos personales y demas derechos fundamentales conexos.

Principio de libertad: el uso, captura, recoleccion y tratamiento de datos
personales, sélo puede llevarse a cabo con el consentimiento, previo, expreso e
informado del titular. Los datos personales, no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal, estatutario, o judicial
que releve el consentimiento.

Principio de finalidad: el uso, captura, recoleccién y tratamiento de datos
personales a los que tenga acceso, sean acopiados y recogidos por la ACI Medellin,
atenderan una finalidad legitima, la cual debe serle informada al respectivo titular
de los datos personales.

Principio de veracidad o calidad: la informacién sujeta a uso, captura, recoleccion
y tratamiento de datos personales debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: en el uso, captura, recoleccion y tratamiento de datos
personales debe garantizarse el derecho del titular a obtener de la ACl Medellin en
cualquier momento y sin restricciones, informacion acerca de la existencia de
cualquier tipo de informacion o dato personal que sea de su interés o titularidad.

Principio de acceso y circulacién restringida: los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los titulares o terceros
autorizados.

Principio de seguridad: los datos personales e informacion usada, capturada,
recolectada y sujeta a tratamiento por la ACl Medellin, sera objeto de proteccion
en la medida en que los recursos técnicos y estandares minimos asi lo permitan, a
través de la adopcion de medidas tecnologicas de proteccion, protocolos, y todo
tipo de medidas administrativas que sean necesarias para otorgar seguridad a los
registros electronicos evitando su adulteracion, modificacion, pérdida, consultay,
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en general, en contra de cualquier uso o acceso no autorizado.

Principio de confidencialidad: todas y cada una de las personas que administran,
manejen, actualicen o tengan acceso a informaciones de cualquier tipo que se
encuentre en bases o bancos de datos, se comprometen a conservar y mantener de
manera estrictamente confidencial y no revelarla a terceros, todas las informaciones
personales, comerciales, contables, técnicas, comerciales o de cualquier otro tipo
suministradas en la ejecucion y ejercicio de sus funciones. Tanto el personal
vinculado como el personal contratista de la ACI Medellin que en ejercicio de sus
actividades u obligaciones tenga a su cargo el tratamiento de datos, deberan
garantizar la confidencialidad de estos. Esta obligacion persiste y se mantiene,
inclusive después de finalizada su relacion con alguna de las actividades que
comprende el tratamiento.

4. FINALIDAD DE LA BASE DE DATOS PERSONALES EN LA ACI MEDELLIN

El recaudo de datos personales por parte la Agencia de Cooperacion e Inversion de Medellin
y el Area Metropolitana - ACI Medellin, tendra las siguientes finalidades:

Invitar a la comunidad local, nacional e internacional a los eventos relacionados
con la captacion de cooperacion y atraccion de inversion y otros procesos de
interés institucional.

Mantener informada a la comunidad en general sobre novedades vy
recomendaciones de informacion relacionada con dichos eventos.

Generar mecanismos de comunicacion eficientes y mantener contacto permanente
con los publicos de interés, sobre la gestion, avances y noticias claves de la ACI
Medellin.

Elaborar analisis estadisticos que permitan mejorar la prestacion de nuestros servicios.
Presentar informacion de seguimiento solicitada por la autoridad administrativa y
los entes de control estatal.

Garantizar la transparencia en la prestacion de los servicios institucionales.
Estructurar un deposito de contactos de proveedores de bienes y servicios y
contratistas con los cuales se puedan llevar a cabo procesos de contratacion de la
Entidad, asi como la ejecucion y cumplimiento de los contratos celebrados.

Dar tratamiento y respuestas a las peticiones verbales, solicitudes, quejas y
reclamos presentados a la ACI Medellin.

Efectuar encuestas de satisfaccion y percepcion del cliente interno y externo
respecto de los servicios ofrecidos por la ACI Medellin.

Administrar la informacién de contactos y documentacion pertinente recolectada y
dirigida a los funcionarios que lo requieran en el desarrollo de las actividades
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misionales y de apoyo en la ACI Medellin.

4.1Tratamiento al cual seran sometidos los datos personales

En cumplimiento a lo establecido en la Ley 1581 de 2012 y de acuerdo con las autorizaciones
impartidas por los titulares de la informacion, la ACl Medellin realizara las operaciones que
incluyan recoleccion de datos, su almacenamiento, usos, circulacion y supresion de datos.
El tratamiento de datos se realizara exclusivamente para los fines autorizados, previstos
en el presente manual, en las leyes que regulan la actividad de la AClI Medellin y las
derivadas de obligaciones contractuales de la Agencia.

4.2 Modificaciones a las politicas para el tratamiento de datos personales o a las
finalidades del tratamiento

La ACI Medellin podra modificar estas politicas para el tratamiento de datos personales de
manera unilateral, en cualquier momento, siempre y cuando las modificaciones se deriven
hacia el cumplimiento de su objeto social y se enmarquen en la Ley.

La ACI Medellin comunicara las modificaciones a los titulares de los datos personales
registrados en las bases de datos antes o a mas tardar, al momento de implementar las
nuevas politicas.

Cuando el cambio de las politicas se refiera a la finalidad del tratamiento se debera obtener
del titular una nueva autorizacion.

4.3 Autorizacion del titular

La autorizacion se obtendra del titular de los datos personales, para la recoleccion y el
tratamiento de estos. Dicha autorizacion debera ser previa, expresa e informada.

La recoleccion de datos personales debera limitarse a aquellos que son pertinentes y
adecuados en el proposito para el cual son recolectados o requeridos conforme a la
normatividad vigente.

Los titulares seran informados de los datos personales que seran recolectados sobre ellos,
asi como de todas las finalidades del tratamiento para las cuales se obtiene el

consentimiento, a mas tardar en el momento de la recoleccion de sus datos personales.

La autorizacion también podra obtenerse a partir de conductas inequivocas del titular del
dato que permita concluir, de manera razonable, que éste otorgé su consentimiento para
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el tratamiento de su informacion.

4.4 Medio y manifestaciones para otorgar la autorizacion

La autorizacidon puede constar de un documento fisico, electrénico, mensaje de datos,
internet, sitios web, o en cualquier otro formato que permita garantizar su posterior
consulta, o mediante un mecanismo técnico o tecnoldgico idoneo para manifestar u
obtener el consentimiento via firma, dando clic o doble clic, mediante el cual se pueda
concluir de manera inequivoca, que, de no haberse surtido una conducta del titular, los
datos nunca hubieren sido capturados y almacenados en la base de datos. La autorizacion
sera generada por la ACI Medellin y sera puesta a disposicion del titular con antelacion y
de manera previa, al tratamiento de sus datos personales.

4.5 Casos en que no se requiere la autorizacion

La autorizacion del titular no sera necesaria cuando se trate de:

¢ Informacion requerida por una entidad publica o administrativa, en ejercicio de
sus funciones legales o por orden judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizada por la ley para fines historicos,
estadisticos o cientificos.
¢ Datos relacionados con el registro civil de las personas.

4.6 Deber de informar al titular

Para obtener la autorizacion, es necesario informarle al titular lo siguiente:

¢ El tratamiento al cual seran sometidos sus datos personales y la finalidad de
este.

e El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de los nifos y
adolescentes.

e Los derechos que le asisten como titular.

¢ La identificacion, direccion fisica o electrénica y teléfono de la ACl Medellin.

4.7 Prueba de la autorizacién

La ACI Medellin, solicitara la autorizacion de los titulares de datos personales para el
tratamiento de estos, siempre y cuando hayan sido gestionados por el canal de PQRS.

En ningln caso las planillas que se utilizan en campo tendran validez para que estas hagan
parte del tratamiento de datos que estipula la Ley 1581 de 2012.
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4.8 Revocatoria de la autorizacion

Los titulares podran solicitar en todo momento, la supresion de sus datos personales y/o
revocar la autorizacion otorgada para el tratamiento de estos. La solicitud de supresion
de los datos personales y la revocatoria de la autorizacion, no procederan cuando el
titular tenga un deber legal o contractual de permanecer en la base de datos.

Una vez expire la vigencia de las bases de datos, se debe proceder a la supresion de los
datos personales en su posesion. No obstante, los datos personales deberan ser conservados
cuando asi se requiera para el cumplimiento de una obligacion legal o contractual.

4.9 Registro nacional de bases de datos

La ACI Medellin, se reserva, en los eventos contemplados en la ley y en sus estatutos y
reglamentos internos, la facultad de mantener y catalogar determinada informacion que
repose en sus bases o bancos de datos, como confidencial de acuerdo con las normas
vigentes, sus estatutos y reglamentos.

La ACI Medellin procedera de acuerdo con la normatividad vigente y la reglamentacion que
para tal fin expida el Gobierno Nacional, a realizar el registro de sus bases de datos, ante
el Registro Nacional de Bases de Datos (RNBD) que sera administrado por la
Superintendencia de Industria y Comercio.

EL RNBD, es el directorio publico de las bases de datos sujetas a tratamiento que operan
en el pais y que sera de libre consulta para los ciudadanos, de acuerdo con la normatividad
que para tal efecto expida el Gobierno Nacional.

El subproceso de Gestion de Recursos Tecnologicos de la entidad debera prestar el soporte
idéneo para que la arquitectura y la presentacion de las bases de datos sea acorde con las
solicitudes de la Superintendencia de Industria y Comercio como directorio publico y de

consulta para los ciudadanos en caso tal de ser requerido.

5. TRATAMIENTOS DE DATOS SENSIBLES EN LA ACI MEDELLIN

Se podra hacer uso y tratamiento de los datos catalogados como sensibles, cuando:

= El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos
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que, por ley, no sea requerido el otorgamiento de dicha autorizacion.

» El tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

= El tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, académica,
religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las
personas que mantengan contactos regulares por razon de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del titular.

= El tratamiento se refiere a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

* El tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
titulares.

a) En el tratamiento se asegurara el respeto a los derechos prevalentes de los
menores.

b) Queda proscrito el tratamiento de datos personales de menores, salvo
aquellos datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas publicas y privadas, de todo tipo, proveer
informacion y capacitar a los representantes legales y tutores sobre los eventuales riesgos
a los que se enfrentan los menores respecto del tratamiento indebido de sus datos
personales, y proveer de conocimiento acerca del uso responsable y seguro por parte de
ninos, ninas y adolescentes de sus datos personales, su derecho a la privacidad y proteccion
de su informacion personal y la de los demas.

6. DEBERES DE LA ACI MEDELLIN COMO RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES

La ACI Medellin, cuando actle como responsable del tratamiento de datos personales,
cumplira con los siguientes deberes:

e Garantizar al titular el pleno y efectivo ejercicio del derecho de habeas data.
e Solicitar y conservar copia de la respectiva autorizacion otorgada por el titular.

¢ Informar debidamente al titular, sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada.
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e Conservar la informacion bajo las condiciones de seguridad necesarias, para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le hayan
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

e Suministrar al encargado del tratamiento, segin el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado.

e Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del titular.

e Tramitar las consultas y reclamos formulados.

e Informar al encargado del tratamiento cuando determinada informacion se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

¢ Informar, a solicitud del titular, sobre el uso dado a sus datos.

e Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacién de
los Titulares.

6.1Deberes del encargado del tratamiento

Los encargados del tratamiento deberan cumplir los siguientes deberes:

e Garantizar al titular el pleno y efectivo ejercicio del derecho de habeas data.

e Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos de la presente politica y de la ley.

e Actualizar la informacion reportada por los responsables del tratamiento, dentro
de los cinco (5) dias habiles contados a partir de su recibo.

e Tramitar las consultas y los reclamos, formulados por los titulares en los términos
sefalados en la presente politica y en la ley.

e Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atencion de consultas y
reclamos por parte de los Titulares.
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e Abstenerse de circular informacion que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

e Permitir el acceso a la informacion, Unicamente a las personas que pueden tener
acceso a ella.

7. PROCEDIMIENTO PARA EL EJERCICIO DE DERECHOS POR PARTE DE LOS TITULARES
DE LOS DATOS

Todas las consultas, reclamos e informacion correspondiente a la ley de Habeas Data y el
tratamiento de las bases de datos de los usuarios, se canalizaran a través de la Direccion
de Comunicaciones.

Direccion: Calle 41 # 55-80 of 303
PBX: (571) 3203430

Email: info@acimedellin.org

8. PRERROGATIVAS Y DEMAS DERECHOS DE LOS TITULARES DE LOS DATOS

En atencion y en consonancia con lo dispuesto en la normatividad vigente y aplicable en
materia de proteccion de datos personales, el titular de los datos personales tiene los
siguientes derechos:

e Acceder, conocer, rectificar y actualizar sus datos personales frente a la ACI
Medellin, en su condicion de responsable del tratamiento.

e Por cualquier medio valido, solicitar prueba de la autorizacién otorgada por la ACI
Medellin en su condicion de responsable del tratamiento.

e A recibir informacion por parte de la ACl Medellin, previa solicitud, respecto del uso
que se les ha dado a sus datos personales.

e Acudir ante las autoridades legalmente constituidas, en especial ante la
Superintendencia de Industria y Comercio, y presentar quejas por infracciones a lo
dispuesto en la normatividad vigente, en las normas aplicables, previo tramite de
consulta o requerimiento ante la ACl Medellin.

e Modificar y revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales vigentes.

e Tener conocimiento y acceder en forma gratuita a sus datos personales, que hayan
sido objeto de tratamiento.

9. GARANTIAS DEL DERECHO DE ACCESO

La ACI Medellin, garantizara el derecho de acceso cuando, previa acreditacion de la
identidad del titular, legitimidad, o personalidad de su representante, poniendo a
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disposicion de éste, sin costo o erogacion alguna, de manera pormenorizada y detallada,
los respectivos datos personales a través de todo tipo de medio, incluyendo los medios
electronicos que permitan el acceso directo del titular a ellos. Dicho acceso, debera
ofrecerse sin limite alguno y le deben permitir al titular la posibilidad de conocerlos y
actualizarlos.

10. CONSULTAS

Los titulares podran consultar la informacion personal que repose en cualquier base de
datos. En consecuencia, la ACl Medellin garantizara el derecho de consulta, suministrando
a los titulares, toda la informacion contenida en el registro individual o que esté vinculada
con la identificacion del titular.

Con respecto a la atencion de solicitudes de consulta de datos personales, la ACl Medellin
garantiza:

e Habilitar medios de comunicacion electrénica u otros que considere pertinentes.

e Establecer formularios, sistemas y otros métodos simplificados, que deben ser
informados en el aviso de privacidad.

e Utilizar los servicios de atencion al cliente o de reclamaciones que tiene en
operacion.

En cualquier caso, independientemente del mecanismo implementado para la atencion de
solicitudes de consulta, las mismas seran atendidas en un término maximo de diez (10) dias
habiles contados a partir de la fecha de su recibo.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado antes del vencimiento de los 10 dias, expresando los motivos de la demora y
sefalando la fecha en que se atendera su consulta, la cual en ningln caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

11. RECLAMOS

El Titular que considere que la informacion contenida en una base de datos debe ser
objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley, podran presentar un
reclamo ante la ACl Medellin.

El reclamo lo podra presentar el titular, teniendo en cuenta la informacion senalada en el

articulo 15 de la Ley 1581 de 2012 y en el Decreto 1377 de 2013, y demas normas que los
modifiquen o adicionen.
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En cualquier momento, y de manera gratuita, el titular o su representante podran solicitar
al encargado de Tratamiento de Datos de la ACI Medellin, la rectificacion, actualizacion o
supresion de sus datos personales, previa acreditacion de su identidad.

Los derechos de rectificacion, actualizacidn o supresion Unicamente se podran ejercer por:

o El titular o sus causahabientes, previa acreditacion de su identidad, o a través
de instrumentos electronicos que le permitan identificarse.
e Su representante, previa acreditacion de la representacion.

Cuando la solicitud sea formulada por persona distinta del titular, debera acreditarse en
debida forma la personeria o mandato para actuar, y en caso de no acreditar tal calidad,
la solicitud se tendra por no presentada.

La solicitud de rectificacion, actualizacion o supresion debe ser presentada a través de los
medios habilitados por la ACl Medellin sefalados en el aviso de privacidad y contener, como
minimo, la siguiente informacion:

¢ El nombre y domicilio del titular o cualquier otro medio para recibir la respuesta.

¢ Los documentos que acrediten la identidad o la personalidad de su representante.

e La descripcion clara y precisa de los datos personales respecto de los cuales el
titular busca ejercer alguno de los derechos.

e En caso dado, otros elementos o documentos que faciliten la localizacién de los
datos personales.

12. RECTIFICACION Y ACTUALIZACION DE DATOS

La ACI Medellin tiene la obligacion de rectificar y actualizar a solicitud del titular, la
informacion de éste que resulte ser incompleta o inexacta, de conformidad con el
procedimiento y los términos arriba seialadas. Al respecto se tendra en cuenta lo
siguiente:

En las solicitudes de rectificacion y actualizacion de datos personales, el titular debe
indicar las correcciones a realizar y aportar la documentacion que avale su peticion.

La ACI Medellin, tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio
de este derecho, siempre y cuando éstos beneficien al titular, en consecuencia, se podran

habilitar medios electronicos u otros que considere pertinentes.

La ACI Medellin, podra establecer formularios, sistemas y otros métodos simplificados,
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Mismos que deben ser informados en el aviso de privacidad y que se pondran a disposicion
de los interesados en la pagina web.

1

EL ti

3.SUPRESION DE DATOS

tular tiene el derecho, en todo momento, de solicitar a la AClI Medellin la supresion

(eliminacion) de sus datos personales cuando:

e Considere que los mismos no estan siendo tratados conforme a los principios,

deberes y obligaciones previstos en la normatividad vigente.

e Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron

recabados.

e Se haya superado el periodo necesario para el cumplimiento de los fines para los

Esta
con

que fueron recabados.

supresion implica la eliminacion total o parcial de la informacion personal, de acuerdo
lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos

realizados por la ACI Medellin. Es importante tener en cuenta que el derecho de cancelacion

no e

1

MN-GSI

s absoluto y la entidad puede negar el ejercicio del mismo cuando:

El titular tenga un deber legal o contractual de permanecer en la base de datos.
La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas.

Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular, para realizar una accion en funcion del interés publico, o para cumplir con
una obligacion legalmente adquirida por el titular.

4, SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD

En cumplimiento del principio de seguridad establecido en la normatividad vigente, la
ACI Medellin implementara medidas técnicas, humanas, organizacionales y
administrativas orientadas a proteger los datos personales frente a riesgos de acceso
no autorizado, pérdida, alteracién, divulgacion indebida o destruccion, tanto en
medios fisicos como digitales.

Estas medidas se adoptaran bajo los principios de confidencialidad, integridad,
disponibilidad y resiliencia de la informacion, y se alinearan con los siguientes marcos
de referencia:

Norma ISO/IEC 27001 - Sistema de Gestion de Seguridad de la Informacion (SGSI)
Politica de Seguridad Digital del Estado - CONPES 3995 de 2020
Lineamientos de la Superintendencia de Industria y Comercio (SIC)
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e Politica de Gobierno Digital - MinTIC

14.1 Controles de seguridad légica y de acceso

La ACI Medellin implementara controles de acceso logico que garanticen que solo el personal
debidamente autorizado pueda acceder a los datos personales, de acuerdo con sus funciones y
responsabilidades.

Estos controles incluyen:
e Autenticacién mediante credenciales individuales.
e Definicion de perfiles, roles y privilegios bajo el principio de minimo privilegio.
e Mecanismos de control para prevenir accesos no autorizados.

e Bloqueo y revocatoria de accesos cuando un funcionario o contratista finalice su vinculo
con la entidad.

e Registro y monitoreo de accesos a los sistemas de informacion que contengan datos
personales.

14.2 Seguridad de la informacién almacenada

La ACI Medellin adoptara medidas para proteger los datos personales almacenados en bases de
datos, servidores, respaldos y demas repositorios de informacion, con el fin de evitar su
pérdida, alteracion o uso indebido.

Estas medidas incluyen:
e Proteccion de bases de datos y repositorios de informacion.
e Cifrado de la informacion y de los respaldos cuando aplique.

e Politicas de retencion y eliminacion segura de la informacion, conforme a la normativa
vigente.

e Restriccion del uso de dispositivos de almacenamiento removibles.
e Control de copias fisicas o digitales que contengan datos personales.

14.3 Seguridad de redes y comunicaciones

La entidad implementara controles de seguridad en sus redes de comunicaciones para proteger
la transmision de datos personales y prevenir accesos no autorizados desde redes internas o
externas.

Entre estas medidas se incluyen:
e Uso de firewalls, segmentacion de red y mecanismos de proteccion perimetral.
e Seguridad en conexiones remotas y accesos externos a los sistemas institucionales.
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e Proteccion frente a amenazas informaticas, ataques cibernéticos y accesos indebidos.

e Monitoreo de eventos de seguridad relacionados con la red y los sistemas de
informacion.

14.4 Gestion de riesgos de seguridad de la informacion

La ACI Medellin realizara de manera periddica analisis y evaluacién de riesgos asociados al
tratamiento de datos personales, considerando amenazas tales como:

e Fuga o pérdida de informacion.

e Accesos no autorizados.

e Ataques cibernéticos.

e Errores humanos o fallas tecnologicas.

Con base en estos analisis, la entidad definira e implementara controles preventivos y
correctivos, los cuales haran parte del sistema de gestion de seguridad de la informacion, en
concordancia con la ISO/IEC 27001 y el mapa de riesgos institucional.

14.5 Continuidad del negocio y respaldo de la informacion

Con el fin de garantizar la disponibilidad de los datos personales, la ACl Medellin implementara
medidas de respaldo y recuperacion de la informacion, que permitan asegurar la continuidad
de los servicios y la restauracion de los datos ante incidentes o contingencias.

Estas medidas incluyen:
e Copias de seguridad periddicas de la informacion.
e Almacenamiento seguro de respaldos.
e Procedimientos de recuperacion y restauracion de la informacion.

14.6 Capacitacion y concienciacion en seguridad y ciberseguridad

La ACI Medellin promovera la formacion y sensibilizacion permanente de sus funcionarios,
contratistas y terceros en temas de:

e Proteccion de datos personales.

e Seguridad de la informacion.

o C(Ciberseguridad y amenazas digitales.

e Buenas practicas en el uso de los sistemas de informacion.

Estas acciones buscan reducir los riesgos asociados al factor humano y fortalecer la cultura de
seguridad institucional.
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15. UTILIZACION Y TRANSFERENCIA INTERNACIONAL DE DATOS E INFORMACION
PERSONALES POR PARTE DE ACI MEDELLIN.

Cuando se envien o transfieran datos a otro pais sera necesario contar con la autorizacion
expresa del titular de la informacidn que es objeto de transferencia. Salvo que la ley diga
lo contrario, es presupuesto necesario la existencia de dicha autorizacion para efectuar a
circulacion nacional de datos. En este sentido, antes de enviar datos personales a otro
pais, los obligados de cumplir esta politica deberan verificar que se cuenta con la
autorizacion previa, expresa e inequivoca que permita trasmitir sus datos personales.

Dicha transferencia de los datos personales se realizara Unicamente a terceros con quien
la ACI Medellin tenga vinculo contractual, comercial o juridico.

De igual manera la transferencia internacional de datos personales sélo podra efectuarse a
paises que proporcionen niveles adecuados de proteccion de datos, entendiendo como
tal cuando se cumpla con los estandares fijados por la Superintendencia de Industria y
Comercio sobre la materia.

La anterior prohibicion no regira cuando se trate de:

¢ Informacion respecto de la cual el titular haya otorgado su autorizacion expresa e
inequivoca para la transferencia.

e Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del
titular por razones de salud o higiene publica.

e Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable;

e Transferencias acordadas en el marco de tratados internacionales en los cuales la
RepuUblica de Colombia sea parte, con fundamento en el principio de reciprocidad.

e Transferencias necesarias para la ejecucion de un contrato entre el titular y el
responsable del tratamiento, o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del titular.

e Transferencias legalmente exigidas para la salvaguardia del interés publico, o para
el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

16. VIGENCIA

El presente manual rige a partir de su publicacion a través de la pagina web de la entidad
y, deja sin efectos los reglamentos 0 manuales especiales que se hubiesen podido adoptar
en anteriores administraciones o procesos.

En el evento en que usted tenga alguna observacion y/o comentario sobre el manejo y uso

de sus datos personales, o en caso de que usted considere que la ACI Medellin dio un uso

contrario al autorizado y a las leyes aplicables, o no desee seguir recibiendo informacion
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relacionada con la ACI Medellin y sus actividades, segun el presente documento, usted
podra contactarnos a través de los siguientes canales:

Direccion oficinas: Calle 41 No. 55-80, of 303 Plaza Mayor Medellin Antioquia
Correo electronico: info@acimedellin.org

Teléfono: 3203430

Pagina web: www.acimedellin.org

17. ANEXO 1: PLANTILLA DE PROTECCION DE DATOS (AVISO DE PRIVACIDAD)

La Agencia de Cooperacion e Inversion de Medellin y el Area Metropolitana - ACI Medellin,
con el fin de actualizar su base de datos y dando cumplimiento a lo dispuesto por la Ley

1581

de 2012 y por el Decreto 1377 de 2013, le informa que sus datos se encuentran

incorporados en las bases de datos de la entidad.

La finalidad de contar con dichos registros es, entre otros:

Invitar a usuarios y comunidad a eventos promovidos por Agencia.

Mantener informados a los usuarios, publicos y comunidad en general, sobre
novedades, recomendaciones, promociones de informacion relacionada con dichos
eventos.

Generar mecanismos de comunicacion eficientes y mantener contacto permanente
con sus publicos.

Elaborar analisis estadisticos que permitan mejorar nuestros programas, eventos,
productos y servicios.

Presentar informes de asistencia, participacion y seguimiento a los planes de
desarrollo, de accion y los solicitados por la autoridad municipal y los entes de
control estatal.

Garantizar la transparencia en la prestacion de los servicios institucionales.

Para estructurar un deposito de contactos de proveedores de bienes y servicios y
contratistas con los cuales se puedan llevar a cabo procesos de contratacion de la
Entidad, asi como la ejecucion y cumplimiento de los contratos celebrados.

Para dar tratamiento y respuestas a las solicitudes, quejas y reclamos presentados
a la ACI Medellin.

Efectuar encuestas de satisfaccion y percepcion del cliente interno y externo
respecto de los servicios ofrecidos por ACI Medellin.

Para la administracion de informacion de contactos y documentacion pertinente
recolectada y dirigida a los lideres, gestores y coordinadores de programas y demas
personal administrativo o de campo que requiera de los datos en el desarrollo de
actividades misionales y de apoyo en la ACI Medellin.

Para la autorizacion en la produccion y promocion de piezas publicitarias
institucionales o periodisticas, donde se requieran imagenes o fotografias de
titular del dato.
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Como suscriptor, puede conocer y acceder de manera gratuita a los datos personales que
se encuentran bajo nuestro control y ejercer los derechos que le asisten como titular de
estos, de acuerdo con lo previsto en la Ley 1581 de 2012.

Podra solicitar informacién, rectificacion, cancelacion y oposicion al tratamiento de sus
datos en el correo electronico info@acimedellin.org o se podra comunicar con nuestra linea
de atencion telefonica 3203430 en la ciudad de Medellin.

Adicionalmente y de conformidad con el articulo 10 del Decreto 1377 de 2013, le solicitamos
atentamente que autorice a la ACl Medellin, para continuar realizando el tratamiento de
sus datos.

Si en el término de treinta (30) dias habiles, contados a partir de esta comunicacion, no
hemos recibido de parte suya solicitud en el sentido de suprimir sus datos la ACI Medellin
podra continuar usandolos, de conformidad con la politica de tratamiento de datos
establecido en la ley y lo enunciado en el presente correo. La solicitud de supresion de
datos se podra efectuar al correo electréonico info@acimedellin.org.

18. RESUMEN DE CAMBIOS

VERSION FECHA DESCRIPCION DE CAMBIOS
1 05/12/2019 N.A.
2 21/09/2020 Actualizacion del marco legal y de las definiciones
3 13/06/2023 Actualizacion del marco legal y de las definiciones
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19. RESPONSABILIDAD Y AUTORIDAD

Elaboré / Actualizé: Revisé / Aprobé:
Nombre: Verdnica Pupiales Giraldo
Cargo: Directora de Relaciones
Administrativas

Nombre: Javier Esteban Botero
Cargo: Técnico de Sistemas de Informacion

MN-GSI-01; 27/01/2026; V:06


mailto:info@acimedellin.org
mailto:info@acimedellin.org

