MATRIZ DE RIESGOS DE CORRUPCION Y CONTROLES POR PROCESOS

PROCESO

RIESGO DE CORRUPCION

CLASIFICACION DEL
RIESGO

ZONADE
RIESGO

ATRIBUTOS DEL CONTROL

DESCRIPCION DEL CONTROL

TIPO

EVIDENCIA

ZONADE
RIESGO FINAL

D Estratégico

Posible obtencién de provecho propio o de
terceros en la celebracion de

con socios o clientes, al
intervenir en razon de su cargo como
ordenador del gasto

Corrupcién

Alto

ELequipo técnico (un integrante de cada proceso asignado)
define las actividades, metas y entregables del contrato /
convenio de acuerdo con las reuniones previas y el interés
identificado del socio / cliente

Preventivos

Cuadro de excel con actividades, metas
y entregables

La coordinadora de contabilidad determina los costos de la
propuesta de acuerdo con el cuadro de actividades, metasy
elnamero de yeltiempo de

Preventivos

Cuadro de excel con costos del
contrato/convenio

La directora de elabora las
para suscribir contratos / convenios con socios o clientes de
acuerdo con la estructura de contenido definida por la entidad

Preventivos

Documento con la propuesta

El Director Ejecutivo revisa, aprueba y firma dando visto bueno a
la propuesta

Preventivos

Documento con la propuesta con visto
bueno

Alto

Gestion Juridica

Elaboracion de pliegos de condiciones para
direccionar el proceso contractual a favor de
un tercero.

Corrupcién

Alto

En el plan anual de adquisiciones se asigna el técnico de apoyo
idéneo para adelantar el proceso contractual y un suplente
competente para adelantar cada uno de los procesos de

on, i mediante de asi ion de
supenvision se asigna la supervisor principal y suplente.

Preventivo

Correo electrénico para designacién del
técnico de apoyo

EL Coordinador juridico y/o abogado de apoyo revisa que los
pliegos de condiciones e invitacion ptblica contengan términos y
condiciones en igualdad de oportunidadesy se de una libre
concurrencia. Dicha revisién también se realiza por parte del
ordenador del gasto, el técnico de apoyo y el director del
|proceso.

Preventivo

Estudios previos firmados por ordenador
del gasto, coordinador juridico y apoyo
juridico, técnico de apoyo, director del
proceso.

Alto

Cooperacion

Posibilidad de asignacion de recursos
publicos a particulares por medio de la
realizacion de agendas de ciudad

Corrupcion

Alto

Elequipo de trabajo de la direccién de cooperacién internacional,
através de los formularios y apartados dispuestos dentro del
CRM, analiza, documentay prioriza las solicitudes de agenda
para identificar la pertinencia de su atencién, asi como los
intereses del aliado y su alineacién con el plan de desarrollo de
medellin.

Preventivo

Manual

Alto

Inversién

Posibilidad de favorecimiento de terceros a
traés de la Red de Aliados para desviar la
gestion de lo publico hacia un beneficio
privado al momento de ingresar y/o remitir un
aliado prestador de servicios de la red de este
tipo a potenciales inversionistas

Corrupcion

Alto

Cada vez que un aliado prestador de servicios quiera hacer parte
de la Red, deberé diligenciar el formulario de inscripcion para que
luego el lider de la Red de Aliados canalice la solicitud. El lider
debera confirmar que el aliado cumpla con los siguientes
criterios: i) tener m4s de tres afios de trayectoria en la prestacién
de dicho servicio; ii) ser persona juridica legalmente constituiday
especialista en su categoria; iii) tener presencia fisica de
operaciones o actividades comerciales en el territorio con al
menos un representante; iv) contar con personal bilingiie en el
territorio que pueda atender reuniones en inglés. Adicionalmente,
verificar que en su inscripcién haya adjuntado el certificado de
existencia y representacién legal; RUTy portafolio de servicios.

Preventivo

Documentos adjuntos al formulario de
inscripcién diligenciado

Los profesionales y director de inversién recomiendan al
almenos 2 opciones de aliados prestadores de
senvicio de la red que puedan atender sus necesidades y/o envian
alinversionista por correo el portafolio de la Red para que éste
sea quien decida con cudl aliado trabajara

Preventivo

Correo electrénico

Alto

Inversién

Posibilidad de utilizar indebidamente
influencias o informacién en el ejercicio del
cargo para beneficio propio respecto a la
definicién, gestién y desarrollo de comisiones
de trabajo nacinoales o en el exterior

Corrupcion

Alto

EL profesional o director de inversion debera consolidar la
propuesta de agenda en la cual justifique el motivo del viaje e
indique sus objetivos y las reuniones solicitadas; a su vez, debera
asociar la comision con objetivos estratégicos y técticos
priorizados en la Planeacion Estratégica vigente de la entidad.
Estaagenda tendrd que ser socializada con el comité de
inversiony comité directivo para asegurar el buen uso del recurso
publico orientado al cumplimiento de las metas de inversion,
especialmente a los indicadores de monto de inversion y nimero
de proyectos de inversién/reinversion

Preventivo

Correo electrénico

Actas comité transversal, de inversiony
directivo

Documento coordinador de agenda
diligenciado

Alto

Conocimiento e Innovacion

Posibilidad de favorecimiento de terceros a
traves de la red de aliados para desviar la
gestion de lo publico hacia un beneficio
privado al momento de recomendar un aliado
especifico al potencial inversionista

Corrupcion

Alto

Para ingresar a la red de aliados - legal (firmas legales), se exigen
requisitos y esténdares formales, los cuales son canalizaday
analizada por equipo de la Direccion de Inversion y el profesional
Senior de Clima Legal:

* Certificado de existencia y representacién legal expedido por
parte la C4mara de Comercio con una expedicién no superior a
30 dias

*RUT

* Portafolio de servicios

* Certificacién de personal bilingiie (Contratos, certificaciones de
manejo de idioma, etc.)

* Certificacién de experiencia: certificado de empresas
asesoradas con caracteristicas similares al contrato para el
aliado.

Preventivo

FR-CI-01 Lista de chequeo

Documentacion legal

El Profesional clima de inversién recomienda minimo 2 opciones
de lared de aliados al inversionista y éste es quien decide con
cual empresa toma la asesoria notificando a través de correo
electrénico su decisién

Posibilidad de utilizacion indebida de
i conocida con ocasién de sus

¥
Comunicaciones

funciones con el fin de obtener provecho
Ppropio o para un tercero

Corrupcion

Alta

Preventivo

Correo electrénico

Alta

Los de PYCrevisan el cuadro de
Seguimiento a Controles de Riesgo en el cual se clasifica en las
categorias: Reservada, Clasificada, Publicay No Clasificada, la
informacién que serd compartida con los diferentes piblicos
durante la semana desde los diferentes canales institucionales.

Preventivo

Formato de seguimiento al control de
riesgos de Comunicaciones

Alta

Gestién de Talento Humano

Posibilidad de favorecer a un tercero que no
cumpla con el perfil requerido para su vinculacion
por omision de requisitos del perfil del cargo al
momento de contratar personal

Corrupcion

Alta

Elprofesional Senior de gestion del talento humano utiliza el
procedimiento definido para a seleccién de nuevos servidores y su
comprobacion se realiza aplicando los criterios definidos en el Manual
de funciones y competencias para cada cargo, diligenciado el formato FR-
GTH 137 Lista de chequeo ingreso. Los documentos soportados por el
aspirante presumen de buena e la veracidad de la informacion

Preventivo

FR-GTH 137 Lista de chequeo ingresoy
documentos soporte de la seleccion

Alto

Gestion Presupuestaly
Financiera

Posibilidad de realizar pagos de mayor valor
de landmina de un servidor con el fin de
beneficiarlo

Corrupcion

Alto

La i de aprueba la ion de
némina de la entidad liquidada por la profesional senior de
gestion de talento humano

Detectivo

Prenémina (liquidacién por documento
detallada (elaboracién de profesional
senior gestion humana)

Firma en prenémina (revisién de auxiliar
contable)

Causacion de némina firmada
(aprobacién de coordinadora
contabilidad)

La directora administrativa revisa y aprueba la correcta
de lanémina que estén
liquidados el 30% de los servidores aleatoriamente.

Detectivo

Firma de la némina por directora de
relaciones administrativas

Correo soporte con observaciones

Alto




Posibilidad de manipular los datos de
entrada, parametrizacion y calculo para
producir resultados con tendencias

La de

revisa que las

Gestion /0 que no ala . entre los médulos de presupuesto, contabilidad, almacén 5
10 v vleq " Corrupcién Alto " ° presup Y Detectivo |Conciliaciones de los modulos Alto
Financiera realidad, ya sea por decision personal, por némina estén correctas, revisando el informe generado por cada
orden de un superior o por presiones responsable de las conciliaciones
externas, para beneficio propio o de un
tercero
. " - -
Gestin Presupuestaly Posblikiad do il o digace ndescad e cers a alomacknd vt e s dcecoro e Formuatoen Zonopsralasoctud de
1 lainformacién contenida en las tablas de retencion Corrupcion Alto . PREVENTIVO i o para‘a Alto
Financiera segun el rol de cada servidor y de acuerdo a las autorizaciones otorgadas creacion de usuarios, perfiles y roles
para beneficio propio o de un tercero .
por los lideres de proceso
‘ . ” . Directorio activo
Eltécnico de sistemas de informacion aplicay administra las
politicas de acceso a la informacién segun el rol de cada servidor | PREVENTIVO .
\a aprobacién del lider de proceso Solicitud de creacién de usuarios,
v ’ . perfiles y roles dentro de la RED
Posibilidad de fuga o uso indebido de .
. Formato FR-GSI-02 Evaluacion politicas
de la entidad etrol
12 |Sistemas de Informacién asignado a los profesionales de los diferentes Corrupcion Alta i . . i i Alto
. . Eltécnico de sistemas de la informacién evallia cada seis meses MN-GRT-01 Manual de politica de
procesos, para beneficios propios, . h .
con el personal la apropiacién de las politicas de seguridad de la seguridad informética
particulares o de terceros ¢ N i DETECTIVO
las cuales son en lainducciénya
través de los medios de comunicacién organizacionales. Cumplimiento al plan de
comunicaciones del cadigo de
integridad
La técnica de recursos fisicos identifica los bienes obsoletos para
dar de baja mediante criterios a aplicara los bienes que porsus | oo e o |Lista de chequeo para identificacion de
Posibilidad de dar de baja bienes o recursos caracteristicas puedan ser dados de baja, 0 que ya no son bienes obsoletos
de la entidad en buen estado haciendo uso .
1 Recursos Fsicos Corrupcion Alto utilizados por la entidad, aplicando listas de chequeo. Alto
del poder en favor de funcionarios o de — -
terceros La técnica de recursos fisicos reporta las novedades y salidas
definitivas de los bienes de la Agencia a traves del comité de Acta del comité de sostenibilidad
& PREVENTIVO

sostenibilidad contable para que tomen las medidas y
aprobaciones respectivas

contable




